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Us:udauudmvouijuduazasauniassu
aumssavianuuuavladanslvluas
Asudviasunisiavas

1. Uszurauudmvufjuadumssavinnuiuavuasasslsuas

N
AN
UNUAISASIDADU msUsaunndey  uwusuiloAsanmuloiuas
(Audit Plan) (Risk Assessment) (Response Plan)
asyvaaula: 1 ASH sty 31As1K KRI CIRP & Zoansunains
(BIA& Critical Services) Ua: 1 Ao numLELhELS

2. asauuiasgiudumssavinduluavlasafslsluas

Identify (s:u)
n:tigunsweaau Penetration Test

Protect (Uovdiu)
Access Control, Hardening
as=KUng

Recover (Wuvy)
uwu BCP,
fjAus:uu (RTO/RPO)

Respond (1w3ayika) Detect (ns29dU)
wwu CIRP, dousuido (Exercise) ihss3vikaRaund, 3tAs1AAgAnAIU

Uszudauunmvujuiuanssunasgiudumssananuiuavlasaislsiuas w.a. 2569 ‘




POX

3. mMsdaK1 MSWaIU ua:nsuisvsavistuuadna

"} - o |_/"._;:\. - " e
B —fo —oe —PPY
Design & Analysis Evaluation Encryption Environment
szydiarikuaAUUannAy asd)dauAnugadavdoya  UIASTIUAINA HgnAaMWIDQdoU
(At rest & In transit) Yansyoavlkd

4. wurUfuddumssavianuiuavlasasslsuas

WUuSKIs/1Dwavdaya dquas:uu fudis:3v AWu/gMm Qldvunsly
(Governance) (Infrastructure) (SOC/IR) (DevOps/Vendor) (User)
fkuaulouy nAdA, uAlu  asdadu idoidiou Secure SDLC  Ufua@icmuuudsnivg
aula Uavdu War Room SLA Support RAnwsouio

Q R O

2|

&

B\

W

A\ )
A\

\\

\

‘ Uszwaauunvuaudita:nsaunasgiudumssasianuiuavUasanslsiuas w.A. 2569




PO

msSnviAdwLuAv
Jaoanalvwos
(Audit Plan)

AN

QsddadUdEIvUIDY
Ua: 1 ASv

doodaldinisasoodoulasd
asooaoumulunsomnsooaou
das: mnmauomduds.mnnu

o

Y = - 0 =
wuuusnisnainaty
ua: BIA
N1s0S29d0UdoVASOUA]U
Ms31AS1:HWaNs:NUN10SSAD
(Business Impact Analysis: BIA)
lwaoaamumwud'mm
Tunstovriuuazwuw

G000N1SaSIVADUNSIUIU
MsuawanIsIASHIWD
aolonianusmsarAr
HYQBIN

\

e =)
1. uWuNISasddIdDUAIU

dumssnuiAwbuaw
Jaoanglswuas
(Risk Assessment)

s:yua:3tAsiA KRI

<

Ussiiuanuidevegvtion
Ua: 1 ado lags:usionnAULLa:
govlk3nvmameluuazmeusn
WIUITSaANuEevEAeY (KRT)

N1sUs=ITUAIAWLETYY
(Risk Evaluation)
5m§1:nTammﬁnua:wans:r_1u

wWorhHuas:duacuidoon
Husevwousuld

52l

N1SYANISAIMNFYY
(Risk Management)

i3

fAHUQUUINIVAdUAULAZ
tovriulagrdofiond AU
lwaiﬂn:nmauomnaaou'[u
szduRgousuld

-

_ 3 N
2. misUs:LiduAULAYV

3. uwumissuiid
noAnMUMVOIsLUDS
(Cyber Threat
Response Plan)

udodonguznssumsuasiu
SulioiHanisindwUUAY
Uaoanglsos
(Cybersecurity Incident
Response Team: CIRT)
fildsuununoin CISO

danuaznunaunwu
CIRP

damuwuusuiionoAnAu
(Cybersecurity Incident
Response Plan: CIRP) uas
nunduogotiosda: 1 ASH
nsmuoumsmﬂuuuUaoémm

oausuuazgousuilo
(Exercise)

daoysuasiondwas:HUng

ua: sdoansuuulUdoynanns

RiAuagdoo soutionsdousu
ioiamisniduus:51

R J
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2. nsauumsg'luﬁwmsé'ﬂum:nuﬁun\)Uaanﬁalmuas'
ﬂsua'\)La§umsmUGSLj\)LT'uas‘wmwULﬂau“'um\)ﬁﬁﬁa
aremsunsaunasgiu NIST Cybersecurity Framework
ulslumsuskKissamsanuidsvagwidus:uu Walks:uuasna
uaLASUEVIESUMSIAUAS dalyadnAty SHUALS:UUREUyaIUS AU
(Artificial Intelligence: Al) ldSumsuntavagvikuzauuazguno
Uanane wspusavsunamsAsuavasudviasunmsinsasiugnddna
logmsALTULIUMUASDULIASTIUADAAIIASDUAJUIVDS

AmsusSKsvansANuUuAvUananelsluas 5 dukan ldua

1. IDENTIFY
(s:qn:wlﬂm)
/N

OyBmomw/ msidouloo  UsuGufia
osa Romu

2. PROTECT

(Uavniu)

s H (e

oo Goms  @onavy
momw/  anuifoo  Jacoro

4, RESPOND
(IWONYIKQ)

1 (& Budursosidu ifhs:Somanw/itia 85

A\
e #4 rounursion asofannmY g‘
G Usanuowuin udordaurufi N

“ Uszwaauunvuaudita:nsaunasgiudumssasianuiuavUasanslsiuas w.A. 2569




2. asauuasyudiunssaviANuluAvUasanelsluas m

2.1 Identify ai1sstunswdauuazanuidsv
&= Tnsvadwwugiuguasaimemw/asna
@ |nsoviannuluAvUanay

& msisoulov/RlkuSMsAeUDn
ﬂSmsw:Kﬁsqnmu/mmlﬁa\)

2.2 Protect misllovAuuazaannuiden
2 asmstovaumemw/aana
panuuuUasnany (Secure Design)
UNUAQANUIEEY

& asvANuwsauynaIns

2.3 Detect misasdydaauua:itdis:iv
L hssvmenmw/dana

© QS2IUAYANAIULASDUNE

£ ysanmstiaya Helpdesk

£ uavidau/srgviuikanisad

2.4 Respond misiWBaylkquaznduauaalunsal
& gudu/vas:autkamsad

“ AouAu/AMAawans:nu

W Uszanuvu/doans

& vuin/aaanuuAly

2.5 Recover msiuwua:Usuusv
Oiluys:uugama:una
E asuuniBaumnikamsai

[ asypaaunduwdaunauusnis

Uszudauwnvujuua:nssunasgiudumssananuibiuavlasanislsiuas w.A. 2569 ‘




LJOA‘L’ 2. asauiasgudumssaviANuluAvUasanslsluas

2.1 mss:yanuidgvdumssavnianuluavUasanslsiuas
(Identify)

AN dNSWEIFUGdNa doia s:uu USS
uazANUIEIVNDPAVNacdoMSADOVAAS IWDTALRU
mwssuauFevlswasaswidus:uu lasnngunsai
doaviimsAikuasKkanswaau (Asset ID) s:ytdwavnsSweaau (Asset
Owner) s=GUANIUAALY Lazs:AUANUIEEY WaldUsznoumsus:Liu
AUIFILUAAKUAUINSMSAIUAURLKUEEU

211 Insva§1\)ﬁ7ug1umamw (Physical Infrastructure)
sarhurydsiomslasvadwwugiudomemwiaduayus:uuddna
vavavAnslaun Auddoya auasaliing guasaigning szuutA3aung
sz:uulwiih szuud1saviw s:uuAdUALANUTULA:Y UKAD tazgUASal
aduayudunifgadiov soudvlasvasivWugiunldsavsumsus:urana
mssatfiudiaya komsikusass:uuasnaua:s:uuRld Al

2.1.2 Insvasivs:uuadna (Digital System)
pamuydsiomslasvasivszuuadna lGua ssuuuuigaidou
s:UUUR UGS uaUwalAgu Fiudoya s:uuLASaYng uazansmsLingo
soudvs:uu usas Tutaa K3auwaawasu Al NvAWmUILa:lRUSMsMelu
9VANS a:RIGUSAMSMARTRUSMSABUDA IWDTRaLISAUSKISIOMS
uazAdUAUANUIEEYIGagvIbUSUY

2.1.3 s:uulavAuuazsSuiionsanmulsiuas (Cybersecurity)
sarhUeydsromss:uulaziadoviiodiunduiuavlasaselsuas
Atdlumsasiadu UavAu sulioAsanAL ua:luwamws:uuddnauav
avANS SoUAvUINSMSUazIAZavHaAIEAIUAL 1ES:3D SoUdvanAIIL
@ooonmsls Al ilkaaandavAus:auaNuIdevAUS:ITUTS

“ Uszwdauunvuaudita:nsaunasgiudiumssasanutuavuasanslsluas w.r. 2569




2. asauwasmudiumssasiAuluavlasanslswas LA

2.1.4 msigoulovuazmsiown (Interconnection & Dependency)

sarhsidaulovuazmswowis:k3wlasvagw@onmenw
ua:s:uuddfia mstadaulky msuanwagudaya msiioudaAuRIRUSS
UazKUIEVIUAMBUDA SOUADAISWOWIUSANS S:UU KEauwaawasy Al
InMBuDn widus:ualFaudakioavAUs:nauATANUIEBV NS
Us:0UaIaMSAUIFEVIBYS:UU

2.1.5 AvAnAIN V1K ua:AduLEeY (Threats,
Vulnerabilities and Risks)

suUsIULAdIASKATANAL Yavlk3 taztkaMsaiAIUIEEY
lagnsaunaulAsvasvigoMenw s:uuddna ynaAs As:UdIUMSIOIU
soudivAsAnmMULAzANUIEBVAIAGAMSTS Al 15U Ms$lkavoviaya
astgoruAlululumuuleune Kéawans:nuIAANIURAWAIQUVS:UU Al

Uszudauwnvujuua:nssunasgiudumssananuibiuavlasanislsiuas w.A. 2569 ‘




LJOA{ 2. asauwiasyiudiumssaviANuluAvlasanslsluas

2.2 nasmsidavAuanuidgvioros:taadu (Protect)

MKkuauazdduuiasmsnduAudIUANIULUAD
Uaaasiglswwas WiallavAu aalomatfakg uasda L[z H
wans:nuMAANUIEEY lagAsaUAaUANUIZEY 3 £
AAgddavAUs:ULaDN

alla:z Al

2.2.1 nasmistovaulasvasvwugrumeniw (Physical
Protection)
fAKuatazdilduiasmsnuAudUMEMWEIKSUAUGTD YA
guasaluwdng guasaigning s:uutn3aing s:uulwiwh szuudrsovlw
tass:uudsua1mA sOUALAMSAIUAUMISIINED AISLANSEID
ta:NsiisusSAIlALKUNaUAUS:aUAIUEIAEYUDOINSWEFU SOUED
Tnsvadowugiufsavsumsus:urana mssatfudaya kiousms Al

2.2.2 masmsUavaulasvasivs:uuadna (Digital
Protection)

fKuaua:ddunasmsaduAus:uudsna [dua MSYaMSANSMS
wWiv mswaalmau mstdavAaudauds mslavautadaing msualovuau
walaguuazsudaya msaduAuua:UavaumsuidayavavavAnslulgau
s:uuK3ausms Al AlUTdsusuaa syudvAISTgs:uulovAuLa:SUToAe
AnmuTslasTkaaandavAuanudevaus:ioul3

“ Uszwdauunvuaudita:nsaunasgiudiumssasanutuavuasanslsluas w.r. 2569




2. asauwiaspiudumssasiauluAvUasanelsluas L;OA‘L

2.2.3 mssansAUIEIVLATULNUAQAIUIEDY (Risk
Treatment)

safmuazdduuwudamsadnuidey lagidanuudnMomsgausu
aa Tou K3oKanIEuvANUIEEY W3DUAKUQADASSU LNASMS
vuus:aU LAz SUNQBDUDEvTamU Msfikuadadnaamsigou
Al MUS=AUANUIFEY

224 msgssmmsn:n|J|.'|"un\)Uaanfiulumsaanuuuua::‘:'om
(Security Design & Procurement)

fAKkualkAsSWouU MsUSUUSDS:UU LlazASIOKIASAUNTKSDUSANS
duddnadavmidvdvaANuiuAvUasaAgALLGTUNDUAISDDALLUU
(Security by Design) lagasaunauAIsSaanLluU MSWUUT ASDAK
wa:nsigviu Al agvduavdasane Lasdavikuadafikuadiundu
UupvlasanuBluenans TOR dyayr uazdoanavAuRliusms

2.2.5 m1sasivAIuwsaNyavunalasua:as:uduls (People &
Process Readiness)

fMKuQUIaSMSEIUAS:UIUMSHIVIU KERAIUSURQBDU
MsAnausy La:msdaans WalkunainsitAgddovanuisaugUuamy
masmstovaudulsasidogvgadov soudivamsasivadnuas:kung
ReAuANULEeY do31Aa uazuudmMumstd Al ogvikunzauiauasase

Uszudauwnvujuua:nssunasgiudumssananuibiuavlasanislsiuas w.A. 2569 n




LaOA‘i 2. asauuasyIudiunssaviANuluAvUasanslsluas

2.3 yasmsasiddauua:tdis:ivasanmumvlswas (Detect)

H1s=3vasIvIULA:SUSIKOMSIKSaWe A nSSUY
RaunanowluisAnmudas:uuasna lasvagw
Wuzu uazdoyavavavAnsagvdallion tWalkanuisa
as>aWULLA:a2UaURvYdRIKOMSAITADEAUNIVA
ASDUAQUASOSIDIUIKAMSATKSaWnaSSURQUAGRIAITaVAU Al
syudvmstimufoAaliiiaANUEsvAUAUTUAYUaDOAETEIUDS
kSoMsAUASDLUDYadIUUAAA

2.3.1 msuihs:3vlasvasvwugriumeniw

ts=3vaniuzuavAugiaya auasailiing guasaianing szuu
1A%athe s:UUTWWA s:uudisaviW tazs:uuAIUALANUTULAQEUKYD
soudvlasvadivwugiuRaduauunsiRusaIss:uuasNatas:uUURTS Al
WosugnnuRaUnGRaRdvNadoAUWSDUTEVIU ANUdBLTDYYDY
uSAs uazAuVuALUasaslslUasSUaLAVANS

2.3.2 msudis:ivs:uuadna

H1S:30s:uuUAUaMS woUwalAdu Judoya szuutA3anne Las
ansmstingo Tcwnsaunaumsnsaaiumqmssﬂ@awqﬁnssuﬂodnﬁﬁ
AeddiovAu Al syudvaistdviuiluaaandavAuulourguavavAnskial
AuIEBVdoANUTuAvUasanelsluasSIa:MsAUASaVdayalWalkauisn
as>ddula:susauRadndldagvikuizautaznunivi

m Uszwdauunvuaudita:nsaunasgiudiumssasanutuavuasanslsluas w.r. 2569




2. ﬂsaummsgwuﬁwums%mmmﬁuanaaoﬁsImuas’ LAJX

2.3.3 MsASIPIUATANAINDINLAZOUIBASIUUAIINIIUAY
Jaaany

{gs:uuths=iva:asrpduAganmMUGIUTBLIUDS LU SzUUASIDIU
wdnssULA3DUIE S:UUILASIKUURAIKOMSAT LazdayadinszuulavAu
ua:nruAuANUTUALUasaAeTsluas soufvUuRnua:FryayreuniRgddion
Aunsidoudakdomsiaviuusas Al Wos:ulkamsairdauudliuie
ANAURDIPIAQTU

2.4.4 sausauuasdinsizkiayanauwaawasu Helpdesk
MSIDVIKONARIEOIU UazkaRaUABRYASI8vIU SIUEVIKAN
[AgddipvAUMsIavIUS:UUKEDUSMS Al tWaldiludiayaus:naumsasIadu

§udu uazUs:iiukamsaidiunnuluAvUasangluluasagvaAsuAdu

2.3.5 misUuiin udvifiau uazs1gviutkaalIsai

gufinikamsaiuawadnssuRaunddiunduluavlasonsalsas
saudvikanisaifiAeddiovAu Al udvidauktireviufiAgddovaus:au
AdIUSULSYUadaMs1IgvIudaIu=MsisIvLa:ikamsaiaulsluas
agwaliaua Waldlumsaamu SiasiKuudlivuausulsounasas
AUAUYBYAVANSIEV DI

— 2

Uszudauwnvujuua:nssunasgiudumssananuibiuavlasanislsiuas w.A. 2569 “




LJOA‘L’ 2. asauiasgiudumssaviANuluAvUasanslsuas

2.4 yasmistwBgykatijoasrawusisanaIuMvTsIUS
(Respond)
AJUAUDOMSAaWANS:NUIAKAMSAIATUADIY
guAvUasanslsuasagwidus:uuua:nudeamumsa
AsaUAQUIKOMSATAIAONAKSDIAEITDVAUS:UU Al
0a902VASMISIHIUYDYS:UUINDUDLAUMSYENINANSNU
mMsa:liadoya ua=ANUIFIKIgCoMSADUDVIVANS

2.4.1 msSuudvua:dudutkanisai

SULBYIKAPIASIUULASEIV S:uuasSIDIUAYANAIU S:uU Helpdesk
RIBvIU KéoukavdayaduRiAgdton wiaudiunsasIDEU SIASIK
uasduguikamsaidiuanuluaviasanslsluas soudvikamsain
(AedrdavAuMSTd Mmsikusms kéanmsriurRaunauavs:uu Al 1Wo
Uszl0UdNUAUE YDULA La:Wans:NUITavAUUDYIKANISATDEVIKUN=EW

2.4.2 mysvas:auuazgas:auikansal
Uszlius:zauAIuSULISYUa:AIUE Aryuavikanisad lagwoisaun
wansznuciadiaya s:uu USMS RIEDIU SaUAVANULNIGaAUaVS:UY Al
w3dUAMKUQSIAUIKOMISA LAgAS:AUMSADUAUDYINULNUAISSUTDAY
ANAUNLIBLUDSUDVASUEDLESUASIABAS ANSWDISAULIVKUIEVIU
ARy iavauAnkUBKSadakuaRAgddaviunsiiIkanISal
Awans:nuavkdaiigddovaudioyadruynna

2.4.3 mspuavuaziAnanans:nu

didumsAuALIKoMsaiasAanans:nuta:lavAumMsuee
ADWIEEKIE WU MSANAUSIUU MSTIAQANSMISLIINEY MsugnlAsaile
mss:vumsrimuvavlulaakdausms Al §3As1) KSoMskyams
Us:udawadayanianuidew vl devAdviivanudaiiovuavmsauas
AMuUasanuyavdayalludrieay

E Uszwdauunvuaudita:nsaunasgiudiumssasanutuavuasanslsluas w.r. 2569




2. ﬂsaummsgwcﬁwmss‘mmmwdun\)UaaoﬁaImuasi LAJX

2.4.4 msUszaumunazdoas

Uszanumsdiduvius:k31okudevuftieddov Taua §uskis
Aquas:uu AuAnuldunvUasoslsluas AWmuKSaRlAuSMss:uU Al
uazkurevuaduayuiiReddov wiaudidumsdaansikamsaiolu
uuwdnvAmkua TagmidvavANugAday ANUIKLIEL La:AISAUASIY
dayatiioadivanutinloRasvAULa:aaNans:NUINAISToaSA
Aa1aLA3aU

2.4.5 msUuiauazamumsualvisamisai

dufinsigazildgaltkansad NsILASIEK Asaaduld
wazmsdidumsudlvagvasuadudamuanuzmsudlvdutkamsaigf
ua:thunEeunlasuTullumsusuUsPUINSMS AS:UIUAS LAZLUINY
mstévuszuu Al Watasuadwanuluavlasanelsluasiiazaandnu
@ovlumsiaatsadituaunna

Uszudauwnvujuua:nssunasgiudumssananuibiuavlasanislsiuas w.A. 2569 E




LaOA‘ﬁ 2. asauaspudiumssasiAnuluavlasanslsluas

2.5 nasmssavinazwWuwanuidsmentiasindsannu
nmvlsuas (Recover)

AkuauuIMLIUMSHUWS:UU USMS ua:doyan
lasuwans=numnkamsaidunuiuAvUasanely
wasthndugama=Uundagvolasans wiaunoun
UnEURTASUTUTETUMSUSUUSOUIASATS AS:UIUMS
uazuIMOYMSIEvIU AsauAaUMSHUWIKOMSaTAAAIA
K3aIAITaVAUS:UU Al

2.5.1 msﬁluuls:uuua:u?»ms

didunsWuws:uu taUwalAsu daya uazlAsvagwwumuATasu
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2.5.2 msns:aaaun:nuw§auna“\>msﬁluvg

as9dauAUgAdRY AXIUASUAIU LazAUUALUADOABUDY
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wamsduduvuagvdailioviionsrvaauus:ansnavavuIasmsh
Usuusoudd ua:ens:auanulunvlasanslsiuasuaznsids:uu Al yav
avAnslus:g=e1d

— 2

Uszudauwnvujuua:nssunasgiudumssananuibiuavlasanislsiuas w.A. 2569 E




LA

3. MsSPaKI MSWIUT uaznIsuisvsavas:uuadna
udUAUAUASILASIEK d2ALUU Wauu dlduvIu Laztiisvsaw
s:uuGdNavavAsudvlasSumMstavastkiinuduAvUaaany
d00AADVAUNAKIIY IOSTIU LlaznsauUMSSAIANUTUAYUADAAY
TswoshAYITDLAAAIVDSTINUDVS:UU Us:nauddg

3.1 m1s31As1tK ddALlUUAISDAKILLA: é@
Wauua:msiisvSawvis:uuadna , @
. . .. —> a Lifecycle
(Analysis and Design for Digital ! &
System Acquisition, Development, !

and Malntenance) @ Security W Compliance

3.2 58msuUs:udanalus:uuddna =9
iy ; E2= N | =
(Digital Processing Methods and & > | EEe

System Operation) e
N
& ©

04

e
G)‘ ¢
Automation/ Secure Availability
Operation Processing
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(Data Encryption and Protection
Standards)

) Standards
©) Compliance
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. Development Service
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(Ecosystem and Environment for :@5
L. . Support Cybersecurity
Digital Service Development, et s
. ol X5
Support, and Cybersecurity)
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MSILASIEK 99ALLIUU DOKI WU Llasiisvusawis:uuadna
vavAsudvIasUMsIaLas dovAdvavaAnuluavlasanslswas
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Walkmssudaya msUs:udana ta:msuaavnaawsinugadav
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3.2.2 szuuddnadoviuiasmsaduAUMSsUs:UdIawan tkuzau Taun
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3.3 masmumsiiiskadoaya

MSAUASDLTDIAUDLASUADIESUMSIABASAIgMSIINSKataa
2EVIKLN:AUMUAGUTUYYTaYA LA:S:AUANUIFEY ASDUAAL
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MSOSIDADUANLYNADLUDVMSITISKE La:MSIOMS
amsaiftReddav WalavAumsiindvkdailamwedaya
Tagluldsuausaa dod

3.3.1 davuundrauduvavdaya s:udayansludavldsums
[ihsKa ua:UszlundUIEEvAIAITavAUMSIIAU MSSUED
wazasigviudoya

3.3.2 dovmkuaulgnguazuuduaualunmsidskadoya soUudv
AstdanldyawdLds 38MsLinsKa Lla:AsusSKIsvan1sskaliiskalk
wzauAud duduvavdayauazwanisus:LIUAUIFED

3.3.3 dovasivdaunnugadavuaAnuUgaiiovovmsiinskadoya
saudvmsasidumstidvkSomsigviuska whskalaslildsuausyra

3.3.4 WawukamsainingadavAumssilkansannuraund
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3.4 szuulinAlLazanIWLIDaddNAIKSUNISWIUIUSAS
adna msaduauu ua:anuluavdasanslsiuas
AMSUSKISIOMSS:UUT DALLA:ENMWLDAEDUR A ITOVAU
mMsWouun MSIKUSAIS LlazAsauuayus:uudsnayavAsUavLasy
msiavas lagAsauAaUMSAIUALAMWLDAADUMSITIVIU
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3.4.1 dovs:yLamhamusydnswagauddna sawdds ansalds
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soudvANuduwusiukovlgguniuddna /W

3.4.2 GavAIUAUANWLDAADUMSWIUUN ANSNAddU La=nMsiEviu
230lkLEAINAUETAIDU AJUAUMISIINED Source Code ms@iady
aWdLIS MsUSUUSLUWAT LazMSIINALS:UUYDVHIKUSAISKSDRSUDID
meuan

3.4.3 davuuia WhsvadassuNLAgITovAUMSLTNEGD
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ua:wadnssunrRauadius:uuuazlasvagvwugiu
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fkua soudvmsuszanuvmuAuKIAgITav LA lAUSAISMEUDA
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4. uuszynuaa iunmissSaviaduluavlasanslsluas
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uusupvadsarmduwarikuaunuin KA tazuudsNLMs
Upuavmudiumssawianutuavlasanslsluasuavnduynainsh
[AgadiovAUs:UUGI NauavasudvIasUMsIvasIkTANUTaULA:
Wus:zuu lagyvlikmsUavaAu asdU LaSulianungnnmUNLIL
woastiuANusSuRasoUSIUAUYIYNAMAZIU tWaETUaUUMSALTU
msADYavASUREITUAY Uasase uasdatliov Avd [d5uunndu
RiRendaveantlu 5 ndukan laua

4.1 agumAuquatazlduavvIU (Governance / Owner)

P ——

4.2 nguupuamstinalulad (Infrastructure)

4.3 aguiihs:ivuazaauauavika (SOC / IR)

03 4.4 nduwauunua:RSude e KSR KuSMsmeuan
_ (DevOpSec)

® .
MW 4.5 ndquildoundlu (User
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L,O“L’ 4, uuaUﬁUﬁﬁwumss‘nmmquu AvUananalsluas

4.1 naumAuqQuaua:1d»1wavYIU (Governance / Owner)

4.1.1 gusmsdunnuiuavlasansarsauinaAualsuas
WudfkuanAMvANUUUALUaoaAgTslUaSUDLOVANS
Woulew “ANUIEsY Msaaauld ANUdeLtovYaYMSAD”
nnulsunedmsufun wamslovAu sulisuazmsiuyagwdvéiu
Tasiugauulonganuluavlasanslswas AAMVduGINa doya
s udvMsld Al aulas:auANUIFEvAaVAnSEaUSUTE MSAUAL
lazvaassnswenasiiwgowa kuanalnnssigviutaznsaaduld
uus=GudAsyiialkmsdriumutlus:uu @aAdovASADYDVASY
dolasumsiasas

ﬁ1ﬁuiﬁﬁmss‘usa\)uauLumua\)s:uué'nﬁfy dayadney
msidoulgvdoya msiindv ua:msuanasudayamuulouie
uasdarKkuaRfMKUQ La:RHIRUSMSA ADVaE IUMSUSKISAUIFEVS:AUDVANS
ua:suns1umsus:IuANUIEEY MSIAEAUANUEATYUELANIUIEED

® oUUGAUNUTOMSANUIFIV LA LNUEASIAULINSMSAIUAL
MAVlRTUIasMsAUAsavdoya Mstidy msuanwasudayaouuloug
ua:darfkuanmKua souAvIRUBBUINASMSTUdIKEDNOSTUS:AUDVANS
AdovUvAuldAUMSWIUT FaKiszuuualasvmsdAey

SuUNSIWUSILIUANIUEAIULEEY IKQRAUAT La:dITIaNIWSIU
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4. woupuadumssavianuiuavlasanelswes LAJXS

4.1 naumAauqQuaua:1d1wavvU (Governance / Owner)

4.1.2 pruzassumsuskisinaluladaisauina
WunalafmAuqualumsmikuaulourg AANY LAzNSDUAISUSKIS
samsauinalulagadnauazdoyalkaoandovaumsaod
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mstgouloviioyalia:msuskisANuIEsY Walkmsidioya
iAads:Tosuavaa GAnuduAvUasans asdaaauld uazansa
ucdvdvasuzivurdauaukeMsADIWUIAUMUANUSUTULWD
Juindaumsivuavnsudviasumsinuasikussalthking aaanaov
MSADUAANSUSKISADIWIEHDUDVIVANS
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4.1 naumAuqQuaua:1d»1wavYIU (Governance / Owner)

4.1.3 fhgasdddau

rheasypbiunuiniumsasivaauagwidudas:iwoagvaAnu
u‘iaﬁujmwsﬁwﬁuqua AMSUSKISADIUIEEY lla:msAIUAUAIUGDNA
Uoya ua:lsluasuavavAnsinAUWELWD ddanaavulauy
uazanunsaunualdnsvaanndvasmsusisanuluAvUaanslsiues
tkAnuGatuagwiludas: lagdarunuasIDEDULUUSVANUIFEY
asd>pdauANUaaandavuavulgug lasvasvmsiiAaugiia unuin
KA 1LA:NS:UIUAISUSKISANUIFEY WSouS18vIUTDAUWU
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4. wudpuadumssaviamiuluavdasanelswas LA X

4.1 naumAauqQuaua:1d1wavvU (Governance / Owner)

4.1.4 Wwovs:uvua:zdoyaadna
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AUdLUDYYILUSMS lass:AUANUIEBVREaUSUTA” Yovs:uu/
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4.2 nauupuamsinalulad (Infrastructure)

—

4.2.1 gquas:uuddna (System Administrator)
WQuas:uuadNabkihAvarhua:usulson:l0gunsweau
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4.2 na:uUﬁl'J'c'lmsmnIuIaii (Infrastructure)

4.2.2 gquatnsavnaadna (Network Administrator)

wouamsamaﬁﬁﬁauunmnanmyiumsguaTnswasw\)wugnums
FoansuovKUIEMU U\)uJugwusa\)sUmsiﬁu§mss:uuﬁ§ﬁasauﬁ\)
s:uuRdMsUszgAdls Al fvmelulla:meusnavAns uUnuINALAET
dovAtivdavAnuidevdiuanuluavlasanslsasius:duindoig
s udvANUIEsLIaWIAIRaNAMSIHoUdas:UU Al mssudviiaya

msisenlgviuusms Al uazmsiingviuioaksadoyaniundoie

dariua:znundudayalasvasvindoine guasailnsoing
unvidauda daaulevdAny uazmsioudaludvsuukiousms
S UALUSMSAAAKED Al MEUDADYANS INDATUAUUMSAIKUUBUIWAS:UU
msswuAnswaaunatne ua:msus:iiuAuIFevduanuluAvUanaAY
Tswasua:AnuFsviawrzuavasdoansiioyaniieddovau Al

¥ fkuomuazquaviaosmsdutadadnelidulumuuleue
uazunasguAuluAvUasansuavavAns lasasaungumsuuvlsulAdaie
MsSAUAUAISINELIASDUNIE MSAIKUQAAMSASEYNSIWAA A1SAJUAU
msidoudas:e:lna ua:msdansaunsaiindaing soudvmssiAa
KEaAIUAUIEUMYASFaansAtAdTavAU Al talavAumsiingv
Tasluldsusuanardanissilkavoviaya wiauaduaumsiasuuuav
uasvatiukangumsdiduviulRauisaasidaaudaurkavia
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4. wpdjuadumssasiauduavlasanslswes LA X

valkinmsuufindoyalndouiguaznsids:onswina
mudafikua 3rsiKRdyaeuinaundilus=auinsanig sauﬁ\)§Uuuums§'lams
Ao1PULTALASIEMUSIUURAUAG SOUAVMSISEAlEVIUUSMS Al
luusnsukasuuuuRRaUNG uazdvdadoyansndulRkureihs:5o
azaoududvika (SOC/IR) LvT}aﬁusTumq ygngWa uasus=tiduwans:=nu

A cdumsandukdeAamsdaarsmotadatiigmudo
LA:LUINYYDLALADUAUDYIKOMSAT U MSsuSonUansnvukiausms
AREddovAU Al mss:duldunvmsdoans msdamsidauda msueaddiu
indatne KdamsUagovmoAnalglbud Wosarnans:nulazlovAu
MsyggIVYRLIKaMSaAl wisuUuinmswasuulavuaamsdidums

didumsAdummKkualndaiigua:msidaudanldsumwans:nu
asdvasulaiiosnMw ANUUasane LazAugndavuavAsdoaisioya
s uBvmsidaudanus:uuKkausmMs Al KdomsWuw uasdugu
msAdUNTRUSMsMUAduANILAAYRAKUQ Wolks:uutndadne
naudanwwsauldviuagviuavlasans
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L,O‘t 4. wuduauadumssasauluAvUasanulsuas

4.2 nauupuamsinalulad (Infrastructure)

4.2.3 gquanand/uwaawasu (Cloud/Platform
Administrator)

WQuananduazuwaawasuiunuindiAeylunisusKisvamMs
TAsvadwiuguddnantdugusavsumsweuunuaslgoius:uu Al
vavkuevu RvlusUuwuuwaawasumeluua:usmsnnRikusms
mauan MsufuaktRsvdaavAtvdvANuEsvdUANULUAY
Uasanelswas Anuidgviawizuavs:uu Al u msiidonswenns
Tuoa uadiayauunaind msfMkuaans msavAIAIUUaDOAY
UazMSWOWIRIRUSAS

daMmaznunousigmsnswennsaadduaziwaawasulundu
SuRauau wu lasvms Utyd nSwennskan aniwwdaasunsigoiu
msidauda usSMsAIAEIToVAU Al Ua:ansdAny Waaluayumsda
N:lG8UNSWEAU MSAKUQUBUWAS:UU LazMsUS:LTUANUIEEY
dunanuuavlasasslsiuas soudivanudevuovmstd Al uupaidd

¥ fkuamuaivAulEuIasMsWUZIUEIUAUUADOAUDY
AanduazuwaawasulkaoandavauulouiguazuudunuauavavAns
lagAsaunaumMsiKuQUAa:NUNUENEMSIEHY MsAvAIANUUaRAAYIEUAU
(Secure Baseline) msdansagyud SKAWIU Lazdioyasusav msign
daNmWLaJddU (WU WuUT nQadau 1azlgviuasn) MsAduAumS
Wasuulav saudvasdamuzavlkiia:mssuiaainiAgddovau
uwaawasu usmsaad wa:usas Al Algviu

m Uszwdauunvuaudita:nsaunasgiudiumssasanutuavuasanslsluas w.r. 2569




LU

Wald qua wa:nundumsuuiinKkasaduavuwaawasy
ua:usmsnad saudvusmshtAgddiavAus:uu Al Sarhmsudvidiou
IkaMsaidIAY SiasiksUuuumsidviuinaund wu msiidonswenns
mstindvs:uu Al Taglilasuauana ksomsigviunaddRiANUIEY
ua:dvdavuiinua:kanguAsuulikidohs:oua:nauauavika
(SOC/IR) onis3tAsKagvdaliion

dridumsHnaansksannaunswensaadduazuwaawasy
mudouazuudnvyaviuaauauavikamsal wu mstakdakyuBeu
AEYLD (Key) MssouldeyGkSaansasiingdv msueanswenns
k$aanmwidadau msusuulouiganulasasisuavuwaawasy WasAa
wans:nuua:UavAumsygngdIvyavikamsal wiaudaliukangiums
dudumsagivAsuadu

aJuaqumsrjﬁuns“wsnnsnandua:uwamvslas'ucnuuquuvy
YaLKUIEIU NOFDUMSAFULNTEVIUYDYSUULLAUSASALREITOVAU
szuu Al asandaunnugndavuavmMsAvAILazIasmsaIulaaans
wasdugunnuwsauaaulaliusmsmudiriduanudAsyisikua
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L,( )“"L 4. wunUjuadumssasAuluAvlaaanelsuas

4.2 nauupuamsinalulad (Infrastructure)

4.2.4 gauuauus:uuadna/glrusmsyisviu (Digital System
Support / Helpdesk)
Wauuayus:uuddnauazRliusmsyidmutunuindrasylugiu:
dukthlums@adaAuRlEvu GusIVELRIGUS:UUGINA
uass:uuAUs:gAdls Al msdudunuliwevyvidumsuATudayrins
50WwN>IU udgodavatuayumsigviuagwandav Uasane
uazaa0ndavAuuloBuDvASUAIEEUMSIALAS ATLAVANUIEED
dumanuliunvlasanslsluas ANUIFsOMAMSIEUUDNINAUS:A0A
mstamedoyalogluwmuiay uamwans:nucaR o

sauscua:Uufindayalykimsiiniu IkaRaunanRREvIuLY
uassuuuudaymiitiad AvAAITavAUS:uUGINandIULas:uUURTMSTS
Al lvT'laaliuaqumss:qmwl?iﬂ\J 092uLBLUAUGMS uazus:lGuAdy
F@oooamsidvu Al wu msidviuuanianus:avd kéannutilo
AanaLA3o UYLV

¥ WAuuzthuazaduayuridoulikuguamuulouisuauuduaua
vavavAns saufivuusUUaMSIE Al agwduavlasans aduayunis
5omstyﬁv§h?\)1ucnuns:uaumsﬁr‘hhuo wazus=anumsualudaymi
WoavduRTuns:nudonnubuavUasanalsluaskionsaauaumsiEnIu
Al TosluiWawmsdiayardalkansiaundiAlasuauayia
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4. wuodauadumssaviauluavdasanelswas LA X

tss3vuazdvinannuiradadnnnsudvdaykitazwainssu
astdvruvavRidnuRPULEAvIKOMsaiduAUTuALUasanelsluas
KSaANUIEBLNMSTE Al wiaurvudvuazdvdadioyaningadovlkRqua
s:uUKSaKLDEMUASURQBaUIWadITUMSASIDEDUCDIU

aluuayumsdoanstia:nisus:anuvumslus:k3vnsIans
IaMsaimuAELTVRUSaNULIULKG SHUFvMsEIsIkdaRldvuluS:o:
aouauaY WU Msstfaskariu msudvuudnvUfuadIasd Kéamsua
kuemsualudeyw Taglududunisia q Adadeaulauiedunnutuav
Jaoanelswasua=msid Al uavavAns

auuayumsaauuigoiuvaviismiukavasualukdodnus:uu
wWu msdugumsidouamuund msdoansiunaurdaiiondssIVKAVIKA
soudvmssoussudialaustu=IARIGMUIABIAUMSIEMUS:UUGINALLA:
Al WathlutgusuUsvAumMwASTRUSASILazLIaSAISAUTUAYUAD aFE

aal
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L;O“L’ 4. wuaUuadumssasAuluAvUasanulsuas

4.3 nauidis:3vuazaduaudvika (SOC / IR)

4.3.1 nudhs:3vasanmulsuas (SOC Analyst / Helpdesk)
uusUguadumsiihs:vuazAansavikamsaidiunuiuAY
UaoanselswasilugamsditdumsiunmoUiud Wmaumsuufindayamu
Luuwasui watkamsuguaviuduluagwidus:uu Gurasguldeddnu
awsaasdvdau Gamu uazsigviuwaldagvdalpu Us:nauddg

4.3.1.1 doyadly
laUﬁlHq (IncidentID): Laasd>d@wu
Wuauavu (Tier 1) . dwuwkuo:
4.3.1.2 s1ga:1d9a
Source : 0 FW O NDR O EDR O e-mail O Helpdesk O 3u¢
ASSCU P L
Owner / App :
Attack Type :
DeSCriPtiON &
4.3.1.3 masaiduas
O asavaau Alert / Ticket O iiukangutdovdu
Olsolation: . ... OEDRScan: .
4.3.1.4 wan1sAQnSav
WaNSWDISEU ©
O WisAasanmulswes (False Positive) O Aaunds:audh (1fhs=3vcia)
O Wusganmulsas
szauansutsy : O 3aga O go O twnaw O O goluauisas:uld
d1wavmsiv Severity Matrix / Escalation Criteria
IkQwaus:AdUMSAOASDY :

4.3.1.5 msgas:auika

O Ua O tihs=v O s19v1u IR Team (Tier 2)
gns=qulugv : O IR Team O Incident Coordinator
Sui/pan dvda/Uatna:  / / : u.

38MSUIY :
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4., uusunu dumssaviauluAvlananulswas LAJ X

4.3 nauiihs:3vua:aauauavika (SOC / IR)

4.3.2 ivaduauavikanmsainnuiuavUasanslswas (IR
Team)

AuaauauavikamsainuiuAvUasaislsluasiktindduns
AdUAU uAly ua:aowans:numﬂlhqmsm’ﬁwmeT'un\)UaaoﬁﬂIUluas'ﬁ'
1asumsdudguuds lasuguaouduasuuazuuuwasunmkua WWalkns
aauauoviulUagvlus:uu awsafiamu asIDddU UAS1IgVIUNANS
didumsldagvdapu

4.3.2.1 dayawsamsai
Incident ID : Sui/paisutoomn Tier 1 :

4.3.2.2 ms3asiAikamsai

O31hs1K Log / Timeline / Scope O AuAuuasinawans:nu (Containment)

O s:yawkqoinata (Root Cause) O Ustiiuwans:znudoas:uu / daya / 50U

ssduadusuuse : O3aga O go O tunaw O a O WildAignnmu (False Positive)

dszianitkamsed : O Malware O Intrusion O Data Leakage O DoS O Policy Violation
O Other:

asumsdAs=R:
4.3.23 msnauaua\)ua:ﬁluw

O Js:zau System Owner O fvaneanmu (Eradication)
O Wuvys:uu / uSms (Recovery) O naadauAduwsSoukaoualy
agUmsmauauaoua:VVuW e
4.3.2.4 namisandiunisua:nisavda

WaNISYaMISIKQ

O AouAuuauAluBeudos O dovdamuiwuldu O dode Tier 3 (1BOUSKIS)

dolauauus :
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LaOA‘L' 4. wuauadumssasiauluAvUasanelsluas

4.3 nauidis:3vuazaduaudvika (SOC / IR)

4.3.3 gusmisua:fus=auviutkq (Executive Support /
Incident Coordination & Post-Incident)

msaauauavdatkamsaidiuanudunvlasanislsuasius:augn
(Tier 3) Goa:anSonldifoiAakamsais:au High k3o Critical ko
amsaifidowans:nudomsiskan doyadAty NWANLAIUDLOVANS
k$onsaindAuSTudavidmsdaaulaBouskis Avl Waaduauums
doms msUszanuvu uasms@amuwamsdudumsagivoidus:uu sudv
AsasyuniSgukavikansad

4.3.3.1 asUaaumisai (Executive Summary)
Incident ID
asywamsed
4.3.3.2 msaaduldsuusms

O RUyoULLINMYASYOAISIKE

O sudamsWuyua=dausms

O ayuamsdoans

O meslu

O suuGmsuatka
dodomswWuldu:

4.3.3.3 unisguuazgatduaidvulauvie
Lessons Learned :

avdo WUSKIS / UszauvmuLkQ
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4. wupuadumssaniauluavlasanslswes LA

2

4.4 aguwaunua:fSudv/gune/wlkiusmsmauan (DevOps)

4.4.1 gwewunmatukusgviu (Internal Developer)
RWUIUIMEIUKUDELIUSUN QYD UATIATWLLAZADIU
YuAvUaaaAguavsaWdDSAWQILIDY SIUEDS:UU Al
ua:AUAUANUIEEYMATaUAWSDVYDLTUSIASULLA:MS
tgvuliikunzauvavioyaua:ans

dovs:yvaulwas:uu WoAdud Ay dayadAny ua:Bauludiu
AUbuAvUasafsfdavidvuds:a:aanlUU SIUADS:UASiIAS:ULTMS
Us:gndld Al wu Tulaa dayailn/dayathiin-dvaan aaidaudanuusms
kSauwaawasumeuoan avAUszAdUBBWALDS [ausis uazlulaann
MeUdA Nad0UANUIEBVIBYAMTOsASSULLA:ANUIEVIaWI:UaY Al A
a19dowadandugndav ANwWusssy ANUIDuEU tazANuLUAL
JaaaAguavs:uu

¥ GovwauunszuumuuuINYMsWauunivasass Tagdkua
masmumseulusuasy mMsnundulAa taznsAUALAUNWEDIWALLDS
AJUAUMISDOAISADIUAU LEU AgYLD SKaW1u InlAu Lazdayasusavyav
usmis Al 9amsansmstinfiveasalda doya uazluloasgrvlus:uu
muF}umswéﬂuuUa\)vames’ saudivdudunisnaaaudiunduliuAL
UaaaAguavsawdudsua: Al cutnsurindikuadauthgulgoiunse

dovdalkiimsasidwuanurauadniAgddovAusawddsSIa:
Al u msuufinlkaMsaila:ADASSUYDYS:UU MsudvIdaudalawana
k$awgGnssufiordns:nuANULUAYUADaAEY ANSASIDWUEDLIKIDINATS
naaaursSamsatinu saudivmstiisowaanssuNaunduavWoAgudiAey
KEoWadawsuav Al AorauvdavaAduidsvrkianisgaloud
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LJOA‘C 4. wupupuadumssasanuluavlasanslsluas

WowugavlkikdasaRaund dovus:lluwans:nu 010U
AMUISVAdUYaVUYK uATukEopanuWaTMUTUNDUARKUQ ADUALATS
wguwssawdudskdanmsusuuslutoa Al ua:atuayudayadoinadni
Sululkunfuasuauavikgmsainnuluavlasanslsluasouaiuisa
vamsua:Uaus:iGuldasudivu

2 o — ) PR g <
=l GovddumsiWuws:uulkndudamu=nouAvUasanseua:
awsalgouldmuund asrdasunanugadavuavasimukavmsuAly

SOUALNUNIULA:USUUSLLUINIDAISDDALLUU ASNAFDU LAzASTIUMS
wauun watavaululkifialyriksanouidavsilusuina
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4. wupUfuadumssnsAuluAvUaaanslsuas LAJX

4.4 nduwauunua:zRSudv/gue/glkusmsmauan (DevOps)

4.4.2 gSudvkSarlkusmsmauan (Vendor / Outsource)

WSUDOKSaRIKUSAMSMEUDNADVAVUDULDWCILLDS o_)
s:UU K3aUSMISATANUTUAYUaaAsMUTaAIKUQ Cooms
UaVKLDEYIU SHUAVASTIATMSWILN TEvIU KD P@%
[WoudaAus:uu Al Ua:AavUSKISYTAMSANUIEEY | !
duAnuluavlasanslsluasiaANUIEevKIEaUMUBBWILDS
tass=uu Al {Ranuisaasdaasuua:damugaunaula

davduguyauwaviu amiagnssy s:UURIAYIToY Toya
&Ary uazdorikuaduanuduavUasansns:ul3iu TOR Kéadrya
soufivasains:uudmstd Al dovs:ululoa doyanisus:uranakdailnaou
uSms Al ;mamguan dduusznpusawduds lausis h§aTULoamﬂqnnaﬁ
au 0a9adUANUIEEYLAIREITaVAUKIVIFaUMUBaWdLDSIA: Al

¥ GovdudumsWwouun USuUsy K3alRuSAISS:UUMULIASTIUAS
WauunAudasadgdanmsandmsiindvuaznssanisanudulu
AszUdUAISWaUULa:lKUSAIsagvIKkuIzau YalkdasnadaudiuAdu
JuavUaaaigvavsawdudsua: Al Asudvuau soudvdvuaulonasuas
kanpunFDucdomsasIDSU WU S1gvIUNANISNAFDU SITAS
duus=ndusawdLds waziudnvasigmuogivlanany
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L;O“{ 4. wunujuadumssasAuluAvlaaanelsuas

dovdalkinamsasivaauyovlkila:dounwsavRReIToVAU
vOWALDS USATS ta: Al Aoudvuau wiaudalKkidvovnvsuudvleyrikso
dovlkidunAdnuluavUanads uaznalndamuamuznsuAluagvu
ssuutlazasdaaaula

iatAayavlkikdakanisainAgdTovAUBIWALDS USAS KD
Al yoogsudv davditdumsuAlumius:GuadIusuLsLLaziaanavs:au
mMslRUSAS (SLA) UdvWans:NU LUdIMvaaANUEew tazamu=nsuAly
[RKUDEVLIUNSIUDENVAUNIVA dUUAYUMISEUAIUSIUAUKUDIELIULDIYDY
S:UU tazdouauuwadKEauuINUATUARIUAISNOFULAD

¥ GovaluauunsAAuusMskIaiayamuuauWaANUSURQEDU
Afkualudayay wiauasuuniBounldsu nasmstavAumsinadi ua:
datauauuzlumsysuUsoAsSzUIUMMSWAUL AISNAFDU LLaAISAOUDUDIU
tusausalu Wosns:duaduuAvUaDasgyavsawdLdsSIa: Al 9810
dotdov
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4. wuoUfuaAUMSsSasIANUiuAvlasanalses LA

[

4.4 nduwauunua:zRSudv/gue/glkusmsmauan (DevOps)

4.4.3 QWcums:uuua:mwﬁunwaaoﬁa (DevOps / AppSec)

DevOps/AppSec MkCRUAzULAUTES:UU AULTUAD
Jananggvimnssuy (kilvagluns:uounmsWuul nadau

. A, : )
azdvuaus:uu (CI/CD) saudivsz:uunidnisis Al laorin NI\
kthAWumaawGoumswouun lasvasvwumu uas '
kuUdgLsIv/0pUaUBYIKA (SOC/IR) IkrvmudaandavAunasa
JVISTIOYDVS=UU

dovkuadafkuadiundulunvlasansdiksu
AS:UdUMSWOULNLLa:MsUE8s:UU SYUAVASIRTMSTE Al szupaideviu
AszuduMs (pipeline) wu TAa luloa Al SUw» g1sauwnd $vans ua:
dayaRingadiov s:yaunswaadnandovldsumsAuasaL uazmkuatnwr
msdaauladunnuidsvaaumsdassidviu lagMmdvdvAnuidoviawi:
vav Al wu ANUgAdav ANULGaFa Lazmswowiduls:naun
Aeuon

¥l GovoanuuulaztvAuldnasmsanubuavUasansiuans
CI/CD wu msugnansuaviidoiunass:uudaluda@ msfmkuaduaau
ayud@msuUaoeviu (Security Gating) msdanisAduaulaialasusav
msasyvaaulAa Tulaa Al uazdruusznausawdidsmnunnanay
MsI§ususovoIsSauWAdK3adUWD a:msdamsyavlkivavsawddsa:
Al agvudvsau

dovavAMsasIdduANURaUAdluagdvUDU WU AS
Wasuudaviluwous:=avrtuldardalulaa Al msiidvsasaliakso
$5ansRaund msudvidioudnmsaunudiuaduuavUanafe LaHado
Juiinkdodeysyreutdiountfediovlugo SOC wamstins:IvuasitAs1K
aghvdatlion

Uszudauwnvujuua:nssunasgiudumssananuibiuavlasanislsiuas w.A. 2569 “




LaO.‘L 4. wunujuadumssawvAuluavlasanslsluas

[ (ianaamsairdawusovlkd kddumstanunsudos
asSFURTANUIEEY dounduniswWasuudav (rollback) auduaaud
fkua aoauwadrsSauudnvuAluisvasu mAavlkmsuAluwiuthauridiu
AMULUAYUaDaAY ta:Us:a1umuAuiu SOC/IR WonduALLAzan
WansznUluMWSOU

aluayumsAAus:uuLla:msUdgDasTURTANUTUAY
Uasasgnaugmsliusamsmuunld asdndaunduAsufiduyavuIasmsiu
pipeline Kkavtkamsad wa:nundudsuusoLudnNIv 1A3aviia Uaslnaurins
auuansUdesviu WadavAululkiAakaduazons:auaLTUAY
Uasafguavs:uula: Al agvdatiiov
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4. wupuadumssavanuiuavlasanelswes LA XS

4.4 aguwaunua:fSudv/gune/wlkiusmsmauan (DevOps)

4.4.4 gaaudayayr (Contract Manager)
RAAUFYISURQuaUMSAIUALLA:MAUANUIEELAU
Adeyaylkluluanu TOR/deyayr dorkuadiuanuduavlasoels
Was uaznseliniAeddovAu Al lagrmkinnGousSmswalh O
msdidumuvavAdFaysydulumuidauluifikua ﬂ %:lg
ansaasidadsuuazuvAulglanasnagdeyayd

dovnunauuadugudafmkuadiupduduavlasanslu TOR/
dryay1 WU vauwadoyadrAny doyadsuynna doyantdau Al ansms
iihdv BaulunmsnaaaunUbuALUaDaY MSSIBVIULKA Lazdofkua
dumsld Al szyuanuidevonmsiowiikusaskéainalulad Al 91n
MoUDdA UaxMKUQMTIa KIATIU LazleAaISAIEUS:NDUNISASIDSULIU
asmsus:ldundIUaaanaon

¥ dovuvAuldidauludundutuavlasafgrIuSUIUMS
USKISErYaYILazAISasISUMIU 15U BauTunisAduAuLAzNUNIUENSAS
{ndv darmkuamsilasuulavs:uuksaluioa Al uazmsnadaunould
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