


 
 
 
 
ประมวลแนวทางปฏิบตัิ 
และกรอบมาตรฐาน 
ด้านการรกัษาความมัน่คง 
ปลอดภัยไซเบอร ์ 
ของกรมสง่เสรมิการเกษตร 
พ.ศ. 2569 
 
 
  



 

 
 



 

 

สารบัญ 

1. ประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 1 
1.1 แผนการตรวจสอบด้านการรกัษาความม่ันคงปลอดภัยไซเบอร ์  3 
1.2 การประเมินความเส่ียงด้านการรกัษาความม่ันคงปลอดภัยไซเบอร ์  3 
1.3 แผนการรบัมือภัยคุกคามทางไซเบอร ์ 3 

 
2. กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  4 

2.1 การประเมินความเส่ียงด้านการรกัษาความม่ันคงปลอดภัยไซเบอร ์(Identify)  6 
2.2 มาตรการป้องกันความเส่ียงท่ีอาจจะเกิดข้ึน (Protect)  8 
2.3 มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร ์(Detect)  10 
2.4 มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร ์(Respond)  12 
2.5 มาตรการรกัษาและฟื้ นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร ์ 14 
       (Recover)  

 
3. การจัดหา การพัฒนา และการบ ารุงรักษาระบบดิจิทัล 16 

3.1 การวิเคราะห์ ออกแบบการจัดหาและพัฒนา และการบ ารุงรกัษาระบบดิจิทัล  17 
3.2 วิธีการประมวลผลในระบบดิจิทัล 18 
3.3 มาตรฐานการเข้ารหัสข้อมูล 19 
3.4 ระบบนิเวศและสภาพแวดล้อมส าหรบัการพัฒนา บรกิารดิจิทัล การสนับสนุน   20 
     และความม่ันคงปลอดภัยไซเบอร ์  

 
4. แนวปฏิบัติด้านรักษาความม่ันคงปลอดภัยไซเบอร์  21 

4.1 กลุ่มก ากับดูแลและเจ้าของงาน (Governance / Owner)  22 
4.2 กลุ่มปฏิบัติการเทคโนโลยี (Infrastructure)  26 
4.3 กลุ่มเฝ้าระวังและตอบสนองเหตุ (SOC / IR) 34 
4.4 กลุ่มพัฒนาและผู้รบัจ้าง ผู้ขาย หรอืผู้ให้บรกิารภายนอก (DevOpSec) 39 
4.5 กลุ่มผู้ใช้งานทัว่ไป (User) 45 

 
อภิธานศัพท์ 50 
คณะผู้จัดท า 51 
 
 





 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรกัษาความม่ันคงปลอดภัยไซเบอร ์พ.ศ. 2569 1 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ด้านการรักษาความมัน่คงปลอดภัยไซเบอร ์ 

กรมส่งเสรมิการเกษตร 

1. ประมวลแนวทางปฏิบัติด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์

     

 

 

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์

 

  

แผนการตรวจสอบ 
(Audit Plan) 

ตรวจสอบปีละ 1 ครัง้ 
(BIA & Critical Services) 

การประเมินความเสีย่ง 
(Risk Assessment) 

ระบุ วิเคราะห ์KRI 
ปีละ 1 ครัง้ 

แผนรับมือภัยคุกคามไซเบอร์ 
(Response Plan) 

CIRP & ส่ือสารบุคลากร 
 ทบทวนสม ่าเสมอ 

Identify (ระบุ) 
ทะเบียนทรพัย์สิน Penetration Test 

Protect (ป้องกัน) 
Access Control, Hardening 
ตระหนักรู ้

Detect (ตรวจจับ) 
เฝ้าระวังเหตุผิดปกติ, วิเคราะหภั์ยคุกคาม 

Respond (เผชญิเหตุ) 
แผน CIRP, ซอ้มรบัมือ (Exercise) 

Recover (ฟื้ นฟู)     
แผน BCP,  

กู้คืนระบบ (RTO/RPO) 
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3. การจัดหา การพัฒนา และการบ ารงุรกัษาระบบดิจิทัล 

 

4. แนวปฏิบัติด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์

  

 Design & Analysis  
 ระบุข้อก าหนดความปลอดภัย  

Evaluation 
ตรวจสอบความถูกต้องข้อมูล 

Encryption 
มาตรฐานสากล 

 (At rest & In transit) 

 Environment  
แยกสภาพแวดล้อม 

จัดการชอ่งโหว ่

ผู้บริหาร/เจ้าของข้อมูล 
(Governance) 
ก าหนดนโยบาย 

อนุมัติ 

ผู้ดูแลระบบ 
(Infrastructure) 

เทคนิค, แก้ไข 
ป้องกนั 

ทีมเฝ้าระวงั 
(SOC/IR) 

ตรวจจับ แจ้งเตือน 
War Room 

ผู้พัฒนา/คู่ค้า 
(DevOps/Vendor) 

Secure SDLC 
SLA Support 

ผู้ใชง้านท่ัวไป 
(User)   

ปฏิบัติตามแนวทางฯ  
ใหค้วามรว่มมือ 
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1. แผนการตรวจสอบด้าน

การรกัษาความมัน่คง 

ปลอดภัยไซเบอร ์

(Audit Plan) 

2. การประเมนิความเสี่ยง

ด้านการรกัษาความมั่นคง

ปลอดภัยไซเบอร ์

(Risk Assessment) 

3. แผนการรับมือ 

ภัยคุกคามทางไซเบอร ์

(Cyber Threat 

Response Plan) 

ตรวจสอบอย่างน้อย 
ปีละ 1 คร้ัง 

ระบุและวิเคราะห์ KRI จัดต้ังทีมรับมือ CIRT 

ประเมินความเส่ียงอย่างน้อย 
ปีละ 1 ครัง้ โดยระบุภัยคุกคามและ
ช่องโหว่ทัง้จากภายในและภายนอก
ผ่านตัวชี้วัดความเส่ียงส าคัญ (KRI) 
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2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร์ 

กรมส่งเสรมิการเกษตรมุ่งมัน่สรา้งความเชื่อมัน่ทางดิจิทัล  
ด้วยการน ากรอบมาตรฐาน NIST Cybersecurity Framework  
มาใชใ้นการบรหิารจัดการความเสี่ยงอย่างเป็นระบบ เพื่อใหร้ะบบดิจิทลั 
ของกรมส่งเสรมิการเกษตร ข้อมูลส าคัญ รวมถึงระบบที่ใชป้ญัญาประดิษฐ์ 
(Artificial Intelligence: AI) ได้รบัการปกป้องอย่างเหมาะสมและมัน่คง
ปลอดภัย พรอ้มรองรบัทุกภารกิจของกรมส่งเสรมิการเกษตรในยุคดิจิทัล  
โดยการด าเนินงานตามกรอบมาตรฐานดังกล่าวครอบคลุมวงจร 
การบรหิารจัดการความมัน่คงปลอดภัยไซเบอร ์5 ด้านหลัก ได้แก่ 
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2.1 Identify  การระบุทรพัย์สินและความเส่ียง 
โครงสรา้งพื้นฐานอุปกรณ์กายภาพ/ดิจิทลั  
เครื่องมือความมัน่คงปลอดภัย 
การเชื่อมโยง/ผูใ้หบ้รกิารภายนอก  

 วิเคราะหภั์ยคุกคาม/ความเสี่ยง 

 

2.2 Protect  การป้องกันและลดความเส่ียง 
 มาตรการป้องกันกายภาพ/ดิจิทัล   
 ออกแบบปลอดภัย (Secure Design) 
 แผนลดความเส่ียง   
 สรา้งความพรอ้มบุคลากร 

 

2.3 Detect  การตรวจสอบและเฝ้าระวงั 
 เฝ้าระวังกายภาพ/ดิจิทลั  
 ตรวจจบัภัยคุกคามเครอืข่าย 
 บูรณาการข้อมูล Helpdesk  
 แจ้งเตือน/รายงานเหตุการณ ์

 

2.4 Respond  การเผชญิเหตุและควบคุมสถานการณ์ 
 ยืนยัน/จดัระดบัเหตุการณ ์  
 ควบคุม/จ ากัดผลกระทบ 
 ประสานงาน/สื่อสาร  
 บันทึก/ตดิตามแก้ไข 

 

2.5 Recover  การฟื้ นฟูและปรบัปรุง 
ฟื้ นฟูระบบสู่สภาวะปกต ิ  
สรุปบทเรยีนจากเหตุการณ ์
ตรวจสอบความพรอ้มก่อนบรกิาร  

  

 

 

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.1 การระบุความเส่ียงด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ 
(Identify) 

ท าความเข้าใจทรพัย์สินดิจิทัล ข้อมูล ระบบ บรกิาร  
และความเสี่ยงที่อาจส่งผลต่อภารกิจองค์กร เพื่อใหเ้หน็
ภาพรวมความเสี่ยงไซเบอรอ์ยา่งเป็นระบบ โดยทุกอุปกรณ์
ต้องมีการก าหนดรหสัทรพัย์สิน (Asset ID) ระบุเจ้าของทรพัย์สิน (Asset 
Owner) ระดับความส าคัญ และระดับความเสี่ยง เพื่อใชป้ระกอบการประเมิน
ความเสี่ยงและก าหนดมาตรการควบคุมที่เหมาะสม 

2.1.1 โครงสรา้งพื้นฐานกายภาพ (Physical Infrastructure) 
จัดท าบัญชรีายการโครงสรา้งพื้นฐานเชงิกายภาพที่สนับสนุนระบบดิจิทัล

ขององค์กรได้แก่ ศูนย์ข้อมูล อุปกรณ์แม่ข่าย อุปกรณ์ลูกข่าย ระบบเครอืข่าย 
ระบบไฟฟา้ ระบบส ารองไฟ ระบบควบคุมความชื่นและอุณหภูมิ และอุปกรณ์
สนับสนุนอื่นที่เกี่ยวข้อง รวมถึงโครงสรา้งพื้นฐานที่ใชร้องรบัการประมวลผล  
การจัดเก็บข้อมูล หรอืการใหบ้รกิารระบบดิจิทัลและระบบที่ใช ้AI 

2.1.2 โครงสรา้งระบบดิจิทัล (Digital System) 
จัดท าบัญชรีายการโครงสรา้งระบบดิจิทัล ได้แก่ ระบบแม่ข่ายเสมือน 

ระบบปฏิบัติการ แอปพลิเคชนั ฐานข้อมูล ระบบเครอืข่าย และสิทธิก์ารเข้าถึง 
รวมถึงระบบ บรกิาร โมเดล หรอืแพลตฟอรม์ AI ทัง้ที่พัฒนาและใหบ้รกิารภายใน
องค์กร และที่ใชบ้รกิารจากผู้ใหบ้รกิารภายนอก เพื่อใหส้ามารถบรหิารจัดการ 
และควบคุมความเส่ียงได้อย่างเป็นระบบ 

2.1.3 ระบบป้องกันและรบัมอืภัยคุกคามไซเบอร ์(Cybersecurity) 
จัดท าบัญชรีายการระบบและเครื่องมือด้านความมัน่คงปลอดภัยไซเบอร ์

ที่ใชใ้นการตรวจจับ ป้องกัน รบัมือภัยคุกคาม และฟื้ นฟูสภาพระบบดิจิทัลของ
องค์กร รวมถึงมาตรการและเครื่องมือที่ใชค้วบคุม เฝ้าระวัง รวมถึงลดความ
เส่ียงจากการใช ้AI ใหส้อดคล้องกับระดับความเส่ียงที่ประเมินไว้ 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.1.4 การเชื่อมโยงและการพึง่พา (Interconnection & Dependency) 
จัดท าการเชื่อมโยงและการพึ่งพาระหว่างโครงสรา้งเชงิกายภาพ 

และระบบดิจิทัล การเคล่ือนไหว การแลกเปล่ียนข้อมูล การเชื่อมต่อกับผู้ใหบ้รกิาร
และหน่วยงานภายนอก รวมถึงการพึ่งพาบรกิาร ระบบ หรอืแพลตฟอรม์ AI  
จากภายนอก พรอ้มระบุจุดเชื่อมต่อหรอืองค์ประกอบที่มีความเส่ียงเพื่อใช้
ประเมินและจัดการความเส่ียงเชงิระบบ 

2.1.5 ภัยคุกคาม ชอ่งโหว ่และความเส่ียง (Threats, 
Vulnerabilities and Risks) 

รวบรวมและวิเคราะหภ์ัยคุกคาม ชอ่งโหว่ และเหตุการณ์ความเส่ียง  
โดยครอบคลุมโครงสรา้งเชงิกายภาพ ระบบดิจิทัล บุคลากร กระบวนการท างาน 
รวมถึงภัยคุกคามและความเส่ียงที่เกิดจากการใช ้AI เชน่ การรัว่ไหลของข้อมูล 
การใชง้านที่ไม่เป็นไปตามนโยบาย หรอืผลกระทบจากความผิดพลาดของระบบ AI  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์



 

8  ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์พ.ศ. 2569 

2.2 มาตรการป้องกันความเสี่ยงท่ีอาจจะเกิดขึ้น (Protect) 
ก าหนดและด าเนินมาตรการควบคุมด้านความมัน่คง

ปลอดภัยไซเบอร ์เพื่อป้องกัน ลดโอกาสเกิดเหตุ และจ ากัด
ผลกระทบจากความเสี่ยง โดยครอบคลุมความเสี่ยง 
ที่เกี่ยวข้องกับระบบดิจิทัลและ AI 

2.2.1 มาตรการป้องกันโครงสรา้งพื้นฐานกายภาพ (Physical 
Protection) 

ก าหนดและด าเนินมาตรการควบคุมด้านกายภาพส าหรบัศูนย์ข้อมูล 
อุปกรณ์แม่ข่าย อุปกรณ์ลูกข่าย ระบบเครอืข่าย ระบบไฟฟา้ ระบบส ารองไฟ  
และระบบปรบัอากาศ รวมถึงการควบคุมการเข้าถึง การเฝ้าระวัง  
และการบ ารุงรกัษาใหเ้หมาะสมกับระดับความส าคัญของทรพัย์สิน รวมถึง
โครงสรา้งพื้นฐานที่รองรบัการประมวลผล การจัดเก็บข้อมูล หรอืบรกิาร AI 

2.2.2 มาตรการป้องกันโครงสรา้งระบบดิจิทัล (Digital 
Protection) 

ก าหนดและด าเนินมาตรการควบคมุระบบดิจิทัล ได้แก่ การจัดการสิทธิก์าร
เข้าถึง การพิสูจน์ตัวตน การป้องกันมัลแวร ์การป้องกันเครอืข่าย การปกป้องแอป
พลิเคชนัและฐานข้อมูล การควบคุมและป้องกันการน าข้อมูลขององค์กรไปใชก้ับ
ระบบหรอืบรกิาร AI ที่ไม่ได้รบัอนุญาต รวมถึงการใชร้ะบบป้องกันและรบัมือภัย
คุกคามไซเบอรใ์หส้อดคล้องกับความเส่ียงที่ประเมินไว้ 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.2.3 การจัดการความเส่ียงและแผนลดความเส่ียง (Risk 
Treatment) 

จัดท าและด าเนินแผนจัดการความเสี่ยง โดยเลือกแนวทางการยอมรบั 
ลด โอน หรอืหลีกเลี่ยงความเสี่ยง พรอ้มก าหนดกิจกรรม มาตรการ 
งบประมาณ และผู้รบัผิดชอบอย่างชดัเจน การก าหนดข้อจ ากัดการใชง้าน 
AI ตามระดับความเสี่ยง 

2.2.4 การบูรณาการความมัน่คงปลอดภัยในการออกแบบและจัดหา 
(Security Design & Procurement) 

ก าหนดใหก้ารพัฒนา การปรบัปรุงระบบ และการจัดหาครุภัณฑ์หรอืบรกิาร
ด้านดิจิทัลต้องค านึงถึงความมัน่คงปลอดภัยตัง้แต่ขัน้ตอนการออกแบบ 
(Security by Design) โดยครอบคลุมการออกแบบ การพัฒนา การจัดหา  
และการใชง้าน AI อย่างมัน่คงปลอดภัย และต้องก าหนดข้อก าหนดด้านความ
มัน่คงปลอดภัยไว้ในเอกสาร TOR สัญญา และข้อตกลงกับผู้ให้บรกิาร 

2.2.5 การสรา้งความพรอ้มของบุคลากรและกระบวนการ (People & 
Process Readiness) 

ก าหนดมาตรการด้านกระบวนการท างาน หนา้ที่ความรบัผิดชอบ  
การฝึกอบรม และการส่ือสาร เพื่อใหบุ้คลากรที่เกี่ยวข้องสามารถปฏิบัติตาม
มาตรการป้องกันด้านไซเบอรไ์ด้อย่างถูกต้อง รวมถึงการสรา้งความตระหนักรู ้
เกี่ยวกับความเส่ียง ข้อจ ากัด และแนวทางการใช ้AI อย่างเหมาะสมและปลอดภัย 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.3 มาตรการตรวจสอบและเฝ้าระวงัภัยคุกคามทางไซเบอร ์(Detect) 
เฝ้าระวังตรวจจับและรบัรูเ้หตุการณ์หรอืพฤติกรรม

ผิดปกติที่อาจเป็นภัยคุกคามต่อระบบดิจิทัล โครงสรา้ง
พื้นฐาน และข้อมูลขององค์กรอย่างต่อเน่ือง เพื่อใหส้ามารถ
ตรวจพบและตอบสนองต่อเหตุการณ์ได้อย่างทันท่วงที 
ครอบคลุมการตรวจจับเหตุการณ์หรอืพฤติกรรมผิดปกติที่เกี่ยวข้องกับ AI 
รวมถึงการใชง้านท่ีอาจก่อใหเ้กิดความเสี่ยงด้านความมัน่คงปลอดภัยไซเบอร์
หรอืการคุ้มครองข้อมูลส่วนบุคคล 

2.3.1 การเฝ้าระวงัโครงสรา้งพื้นฐานกายภาพ 
เฝ้าระวังสถานะของศูนย์ข้อมูล อุปกรณ์แม่ข่าย อุปกรณ์ลูกข่าย ระบบ

เครอืข่าย ระบบไฟฟา้ ระบบส ารองไฟ และระบบควบคุมความชื้นและอุณหภูมิ 
รวมถึงโครงสรา้งพื้นฐานที่สนับสนุนการใหบ้รกิารระบบดิจิทัลและระบบที่ใช ้AI
เพื่อรบัรูค้วามผิดปกติที่อาจส่งผลต่อความพรอ้มใชง้าน ความต่อเนื่องของ
บรกิาร และความมัน่คงปลอดภัยไซเบอรข์ององค์กร 

2.3.2 การเฝ้าระวงัระบบดิจิทัล 
เฝ้าระวังระบบปฏิบัติการ แอปพลิเคชนั ฐานข้อมูล ระบบเครอืข่าย และ

สิทธิก์ารเข้าถึง โดยครอบคลุมการตรวจจับเหตุการณ์หรอืพฤติกรรมผิดปกติที่
เกี่ยวข้องกับ AI รวมถึงการใชง้านที่ไม่สอดคล้องกับนโยบายขององค์กรหรอืมี
ความเส่ียงต่อความมัน่คงปลอดภัยไซเบอรแ์ละการคุ้มครองข้อมูลเพื่อให้สามารถ
ตรวจจับและรบัรูค้วามผิดปกติได้อย่างเหมาะสมและทันท่วงที 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.3.3 การตรวจจับภัยคุกคามจากเครอืข่ายและระบบความมัน่คง
ปลอดภัย 

ใชร้ะบบเฝ้าระวังและตรวจจับภัยคุกคามด้านไซเบอร ์เชน่ ระบบตรวจจับ
พฤติกรรมเครอืข่าย ระบบวิเคราะหบ์ันทึกเหตุการณ์ และข้อมูลจากระบบป้องกัน
และควบคุมความมัน่คงปลอดภัยไซเบอร ์รวมถึงบันทึกและสัญญาณที่เกี่ยวข้อง
กับการเชื่อมต่อหรอืการใชง้านบรกิาร AI เพื่อระบุเหตุการณ์หรอืแนวโน้มภัย
คุกคามที่อาจเกิดข้ึน 

2.4.4 รวบรวมและวเิคราะหข้์อมูลจากแพลตฟอรม์ Helpdesk  
การแจ้งเหตุจากผู้ใชง้าน และเหตุผิดปกติที่ถูกรายงาน รวมถึงเหตุที่

เกี่ยวข้องกับการใชง้านระบบหรอืบรกิาร AI เพื่อใชเ้ป็นข้อมูลประกอบการตรวจจับ 
ยืนยัน และประเมินเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอรอ์ย่างครบถ้วน 

2.3.5 การบันทึก แจ้งเตือน และรายงานเหตุการณ ์
บันทึกเหตุการณ์และพฤติกรรมผิดปกติด้านความมัน่คงปลอดภัยไซเบอร ์

รวมถึงเหตุการณ์ที่เกี่ยวข้องกับ AI แจ้งเตือนหน่วยงานที่เกี่ยวข้องตามระดับ
ความรุนแรงและจัดท ารายงานสถานะการเฝ้าระวังและเหตุการณ์ด้านไซเบอร์
อย่างสม ่าเสมอ เพื่อใชใ้นการติดตาม วิเคราะหแ์นวโน้มและปรบัปรุงมาตรการ
ควบคุมขององค์กรอย่างต่อเนื่อง 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.4 มาตรการเผชญิเหตเุมื่อตรวจพบภัยคุกคามทางไซเบอร ์
(Respond) 

ควบคุมจัดการลดผลกระทบจากเหตุการณ์ด้านความ
มัน่คงปลอดภัยไซเบอรอ์ย่างเป็นระบบและทันต่อสถานการณ์
ครอบคลุมเหตุการณ์ที่เกิดจากหรอืเกี่ยวข้องกับระบบ AI 
ตลอดวงจรการใชง้านของระบบเพื่อป้องกันการขยายผลกระทบ  
การละเมิดข้อมูล และความเสียหายต่อภารกิจขององค์กร 

2.4.1 การรบัแจ้งและยืนยนัเหตุการณ์ 
รบัแจ้งเหตุจากระบบเฝ้าระวัง ระบบตรวจจับภัยคุกคาม ระบบ Helpdesk 

ผู้ใชง้าน หรอืแหล่งข้อมูลอื่นที่เกี่ยวข้อง พรอ้มด าเนินการตรวจสอบ วิเคราะห ์
และยืนยันเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอร ์รวมถึงเหตุการณ์ที่
เกี่ยวข้องกับการใช ้การใหบ้รกิาร หรอืการท างานผิดปกติของระบบ AI เพื่อ
ประเมินลักษณะ ขอบเขต และผลกระทบเบื้องต้นของเหตุการณ์อย่างเหมาะสม 

2.4.2 การจัดระดับและยกระดับเหตุการณ์ 
ประเมินระดับความรุนแรงและความส าคัญของเหตุการณ์ โดยพิจารณา

ผลกระทบต่อข้อมูล ระบบ บรกิาร ผู้ใชง้าน รวมถึงความน่าเชื่อถือของระบบ AI 
พรอ้มก าหนดระดับเหตุการณ์ และยกระดับการตอบสนองตามแผนการรบัมือภัย
คุกคามทางไซเบอรข์องกรมส่งเสรมิการเกษตร การพิจารณาแจ้งหน่วยงาน 
ที่เกี่ยวข้องตามกฎหมายหรอืข้อก าหนดที่เกี่ยวข้องในกรณีเหตุการณ์ 
ที่มีผลกระทบสูงหรอืเกี่ยวข้องกับข้อมูลส่วนบุคคล 

2.4.3 การควบคุมและจ ากัดผลกระทบ 
ด าเนินการควบคุมเหตุการณ์เพื่อจ ากัดผลกระทบและป้องกันการขยาย

ความเสียหาย เชน่ การกักกันระบบ การจ ากัดสิทธิก์ารเข้าถึง การแยกเครอืข่าย 
การระงับการท างานของโมเดลหรอืบรกิาร AI ชัว่คราว หรอืการหยุดการ
ประมวลผลข้อมูลที่มีความเส่ียง ทัง้นี้ ต้องค านึงถึงความต่อเนื่องของภารกิจและ
ความปลอดภัยของข้อมูลเป็นส าคัญ  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.4.4 การประสานงานและส่ือสาร 
ประสานการด าเนินงานระหว่างหน่วยงานที่เกี่ยวข้อง ได้แก่ ผู้บรหิาร 

ผู้ดูแลระบบ ทีมความมัน่คงปลอดภัยไซเบอร ์ผู้พัฒนาหรอืผู้ใหบ้รกิารระบบ AI 
และหน่วยงานสนับสนุนที่เกี่ยวข้อง พรอ้มด าเนินการส่ือสารเหตุการณ์ตาม
แนวทางที่ก าหนด โดยค านึงถึงความถูกต้อง ความเหมาะสม และการคุ้มครอง
ข้อมูลเพื่อสรา้งความเข้าใจที่ตรงกันและลดผลกระทบจากการส่ือสารที่
คลาดเคล่ือน 

2.4.5 การบันทึกและติดตามการแก้ไขเหตุการณ์ 
บันทึกรายละเอียดเหตุการณ์ การวิเคราะห ์การตัดสินใจ  

และการด าเนินการแก้ไขอย่างครบถ้วนติดตามสถานะการแก้ไขจนเหตุการณ์ยุติ  
และน าบทเรยีนที่ได้รบัไปใชใ้นการปรบัปรุงมาตรการ กระบวนการ และแนวทาง
การใชง้านระบบ AI เพื่อเสรมิสรา้งความมัน่คงปลอดภัยไซเบอรแ์ละลดความ
เส่ียงในการเกิดเหตุซ ้าในอนาคต 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.5 มาตรการรกัษาและฟื้ นฟูความเสียหายท่ีเกิดจากภัยคุกคาม 
ทางไซเบอร ์(Recover) 

ก าหนดแนวทางในการฟื้ นฟูระบบ บรกิาร และข้อมูลที่
ได้รบัผลกระทบจากเหตุการณ์ด้านความมัน่คงปลอดภัยไซ
เบอรใ์หก้ลับสู่สภาวะปกติอย่างปลอดภัย พรอ้มทัง้น า
บทเรยีนที่ได้รบัไปใชใ้นการปรบัปรุงมาตรการ กระบวนการ 
และแนวทางการใชง้าน ครอบคลุมการฟื้ นฟูเหตุการณ์ที่เกิดจาก 
หรอืเกี่ยวข้องกับระบบ AI  

2.5.1 การฟื้ นฟูระบบและบรกิาร 
ด าเนินการฟื้ นฟูระบบ แอปพลิเคชนั ข้อมูล และโครงสรา้งพื้นฐานที่ได้รบั

ผลกระทบจากเหตุการณ์ตามล าดับความส าคัญที่ก าหนดไว้ในแผนฟื้ นฟูระบบและ
แผนกู้คืนระบบ (Disaster Recovery Plan / Business Continuity Plan) 
รวมถึงการฟื้ นฟูระบบหรอืโมเดล AI ชุดข้อมูลที่เกี่ยวข้อง เพื่อใหร้ะบบสามารถ
กลับมาใหบ้รกิารได้อย่างปลอดภัยและต่อเนื่อง 

2.5.2 การตรวจสอบความพรอ้มหลังการฟื้ นฟู 
ตรวจสอบความถูกต้อง ความครบถ้วน และความมัน่คงปลอดภัยของ

ระบบ ข้อมูล และบรกิารดิจิทัลหลังการฟื้ นฟู ก่อนเปิดใหบ้รกิารตามปกติ โดยต้อง
รวมถึงการตรวจสอบความถูกต้องของข้อมูลที่ถูกกู้คืน การตัง้ค่าความปลอดภัย
ของระบบ และการท างานของระบบ AI และผลลัพธท์ี่ได้เพื่อใหม้ัน่ใจว่าไม่มีความ
เส่ียงหลงเหลือจากเหตุการณ์เดิม 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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2.5.3 การสรุปบทเรียนจากเหตุการณ์ 
รวบรวม วิเคราะห ์และสรุปบทเรยีนจากเหตุการณ์ที่เกิดข้ึนทัง้ในด้าน

เทคนิค กระบวนการท างาน การส่ือสาร และการประสานงานรวมถึงบทเรยีนที่
เกี่ยวข้องกับการออกแบบ การใชง้าน หรอืการก ากับดูแลระบบ AI เพื่อระบุ
จุดอ่อน ชอ่งว่าง และโอกาสในการปรบัปรุงการบรหิารความเส่ียงด้านไซเบอรข์อง
องค์กร 

2.5.4 การปรบัปรุงมาตรการ แผน และมาตรฐาน 
น าบทเรยีนที่ได้รบัมาปรบัปรุงนโยบาย มาตรการควบคุม แผนการรบัมือ

ภัยคุกคามทางไซเบอร ์แผนฟื้ นฟูและแผนกู้คืนระบบ รวมถึงแนวทางปฏิบัติด้าน
การใชร้ะบบ AI อย่างมัน่คงปลอดภัยให้สอดคล้องกับความเส่ียงปัจจุบัน 
เทคโนโลยีที่เปล่ียนแปลง และแนวปฏิบัติหรอืมาตรฐานที่เกี่ยวข้อง 

2.5.5 การรายงานและติดตามผลระยะยาว 
จัดท ารายงานผลการฟื้ นฟู การปรบัปรุงมาตรการ และการจัดการ

เหตุการณ์เสนอต่อผู้บรหิารและหน่วยงานที่เกี่ยวข้องตามล าดับ พรอ้มทัง้ติดตาม
ผลการด าเนินงานอย่างต่อเนื่องเพื่อตรวจสอบประสิทธผิลของมาตรการที่
ปรบัปรุงแล้ว และยกระดับความมัน่คงปลอดภัยไซเบอรแ์ละการใชร้ะบบ AI ของ
องค์กรในระยะยาว 

  

2. กรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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3. การจัดหา การพัฒนา และการบ ารุงรกัษาระบบดิจิทัล 
แนวปฏิบัติในการวเิคราะห ์ออกแบบ พัฒนา ด าเนินงาน และบ ารุงรกัษา

ระบบดิจิทัลของกรมส่งเสรมิการเกษตรใหมี้ความมัน่คงปลอดภัย 
สอดคล้องกับกฎหมาย มาตรฐาน และกรอบการรกัษาความมัน่คงปลอดภัย
ไซเบอรท์ี่เกี่ยวข้องตลอดวงจรชวีิตของระบบ ประกอบด้วย 

3.1 การวิเคราะห์ ออกแบบการจัดหาและ
พัฒนาและการบ ารุงรักษาระบบดิจิทัล 
(Analysis and Design for Digital 
System Acquisition, Development, 
and Maintenance) 

 
3.2 วธิกีารประมวลผลในระบบดิจิทัล  
(Digital Processing Methods and 
System Operation) 

 
3.3 มาตรฐานการเข้ารหัสข้อมูล 
(Data Encryption and Protection 
Standards) 

 
3.4 ระบบนิเวศและสภาพแวดล้อมส าหรับ
การพัฒนา บริการดิจิทัล การสนับสนุน 
และความมัน่คงปลอดภัยไซเบอร์ 
(Ecosystem and Environment for 
Digital Service Development, 
Support, and Cybersecurity)  
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3.1 การวเิคราะห์ ออกแบบ การจัดหาและพัฒนา และการ
บ ารุงรักษาระบบดิจิทัล 

การวิเคราะห ์ออกแบบ จัดหา พัฒนา และบ ารุงรกัษาระบบดิจิทัล 
ของกรมส่งเสรมิการเกษตร ต้องค านึงถึงความมัน่คงปลอดภัยไซเบอร์
ตลอดวงจรชวิีตของระบบ ตัง้แต่การก าหนดความต้องการ การประเมิน
ความเสี่ยง การออกแบบและพัฒนาอย่างมัน่คงปลอดภัย ไปจนถึงการ
บ ารุงรกัษาและปรบัปรุงระบบ เพื่อใหร้ะบบดิจิทลัมีความปลอดภัย เชื่อถือได้ 
และสอดคล้องกับนโยบายและข้อก าหนดที่เกี่ยวข้อง ดังน้ี 

3.1.1 ต้องระบุและจัดท าบัญชรีายการระบบดิจิทัล ทรพัย์สิน
สารสนเทศ ข้อมูล และองค์ประกอบที่เกี่ยวข้องกับระบบ  
รวมถึงระบุความเส่ียงด้านความมัน่คงปลอดภัยไซเบอร ์ข้อจ ากัด 

ข้อก าหนดกฎหมายและนโยบายที่เกี่ยวข้อง ก่อนการจัดหา พัฒนา หรอืปรบัปรุงระบบ 

3.1.2 ต้องออกแบบและพัฒนาระบบโดยบูรณาการมาตรการด้านความ
มัน่คงปลอดภัยตัง้แต่ขัน้ตอนเริม่ต้น (Secure by Design) รวมถึงก าหนดสิทธิ์
การเข้าถึงตามบทบาทหน้าที่ การแยกสภาพแวดล้อม การพัฒนาและ
ใชง้านจรงิ การป้องกันข้อมูลส่วนบุคคล ข้อมูลส าคัญ และการจัดท า
เอกสารประกอบระบบใหค้รบถ้วนและเป็นปัจจุบัน 

3.1.3 ต้องจัดใหม้ีการตรวจสอบ ทดสอบ และประเมินความมัน่คง
ปลอดภัยของระบบระหว่างการพัฒนาและก่อนน าไปใชง้านจรงิ รวมถึงการ
ตรวจสอบและแก้ไขชอ่งโหว่ และการติดตามความผิดปกติที่อาจเกิดข้ึนจากการ
ออกแบบหรอืการพัฒนา 

3.1.4 เมื่อพบข้อบกพรอ่งหรอืเหตุการณ์ที่อาจส่งผลกระทบต่อความ
มัน่คงปลอดภัยของระบบ หน่วยงานต้องด าเนินการแก้ไข ปรบัปรุง หรอืควบคุม
ผลกระทบโดยทันที พรอ้มก าหนดผู้รบัผิดชอบและขัน้ตอนการด าเนินการอย่าง
ชดัเจน 

3.1.5 ต้องทบทวนผลกระทบจากเหตุการณ์หรอืข้อบกพรอ่งที่เกิดข้ึน  
ปรบัปรุงกระบวนการออกแบบ พัฒนา และบ ารุงรกัษาระบบ รวมถึงจัดท า
มาตรการป้องกันไม่ใหเ้กิดเหตุซ ้า และปรบัปรุงเอกสารและแนวปฏิบัติที่เกี่ยวข้อง  

3. การจดัหา การพฒันา และการบ ารุงรกัษาระบบดิจิทลั 
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3.2 วธิีการประมวลผลในระบบดิจิทัล 
การควบคุมและก ากับดูแลกระบวนการประมวลผลข้อมูลในระบบดิจิทลั 

เพื่อใหก้ารรบัข้อมูล การประมวลผล และการแสดงผลลัพธมี์ความถูกต้อง 
ครบถ้วน และเชื่อถือได้ รวมถึงสามารถตรวจจับ จัดการ และแก้ไขความ
ผิดพลาดหรอืความผิดปกติที่อาจเกิดข้ึนระหว่างการด าเนินงานของระบบได้
อย่างเหมาะสม ดังน้ี 

3.2.1 ต้องระบุประเภทข้อมูล กระบวนการประมวลผล จุดควบคุมที่ส าคัญ  
ความเส่ียงที่อาจเกิดข้ึนในแต่ละขัน้ตอน  
ตัง้แต่การรบัข้อมูล การประมวลผล ตลอดจน
การแสดงผลลัพธ์ 

3.2.2 ระบบดิจิทัลต้องมีมาตรการควบคุมการประมวลผลที่เหมาะสม ได้แก่  
การตรวจสอบความถูกต้องของข้อมูลน าเข้า การควบคุมกระบวนการประมวลผล 
และการรกัษาความถูกต้องครบถ้วนของข้อมูล รวมถึงการก าหนดขัน้ตอนปฏิบัติ
และความรบัผิดชอบของผู้เกี่ยวข้อง 

3.2.3 ระบบต้องสามารถตรวจจับความผิดพลาด ความผิดปกติ  
หรอืความไม่สมบูรณ์ของข้อมูลในระหว่างการประมวลผล และต้องมีการแจ้ง
เตือนหรอืบันทึกเหตุการณ์เพื่อใหส้ามารถตรวจสอบย้อนหลังได้ 

3.2.4 เมื่อพบข้อผิดพลาดในการประมวลผลหรอืข้อมูลผลลัพธ ์ 
ต้องด าเนินการแก้ไขตามขัน้ตอนที่ก าหนด พรอ้มระบุผู้รบัผิดชอบในการ
ตรวจสอบและยืนยันความถูกต้องของข้อมูลก่อนน าไปใชง้าน 

3.2.5 ต้องด าเนินการแก้ไขข้อมูลหรอืกระบวนการที่ผิดพลาด  
ฟื้ นฟูความถูกต้องของข้อมูล และทบทวนมาตรการควบคุมเพื่อป้องกันไม่ใหเ้กิด
ข้อผิดพลาดซ ้าในอนาคต  

3. การจดัหา การพฒันา และการบ ารุงรกัษาระบบดิจิทลั 
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3.3 มาตรฐานการเข้ารหสัข้อมูล 
การคุ้มครองข้อมูลของกรมส่งเสรมิการเกษตรด้วยการเข้ารหสัข้อมูล

อย่างเหมาะสมตามล าดบัชัน้ของข้อมูล และระดบัความเสีย่ง ครอบคลุม 
การเลอืกใชว้ิธกีารเข้ารหสั การบรหิารจัดการรหสัเข้ารหสั  
การตรวจสอบความถูกต้องของการเข้ารหสั และการจัดการ
เหตุการณ์ที่เกี่ยวข้อง เพื่อป้องกันการเข้าถึงหรอืเปิดเผยข้อมูล 
โดยไม่ได้รบัอนุญาต ดังน้ี 

3.3.1 ต้องจ าแนกล าดับชัน้ของข้อมูล ระบุข้อมูลที่จ าเป็นต้องได้รบัการ
เข้ารหสั และประเมินความเส่ียงที่เกี่ยวข้องกับการจัดเก็บ การรบัส่ง  
และการใชง้านข้อมูล 

3.3.2 ต้องก าหนดนโยบายและแนวปฏิบัติในการเข้ารหสัข้อมูล รวมถึง
การเลือกใชซ้อฟต์แวร ์วิธกีารเข้ารหสั และการบรหิารจัดการรหสัเข้ารหสัให้
เหมาะสมกับล าดับชัน้ของข้อมูลและผลการประเมินความเส่ียง 

3.3.3 ต้องตรวจสอบความถูกต้องและความน่าเชื่อถือของการเข้ารหสัข้อมูล 
รวมถึงการตรวจจับการเข้าถึงหรอืการใชง้านรหสั เข้ารหสัโดยไม่ได้รบัอนุญาต 

3.3.4 เมื่อพบเหตุการณ์ที่เกี่ยวข้องกับการรัว่ไหลหรอืความผิดปกติ 
ของการเข้ารหสั ต้องด าเนินการเพิกถอน เปล่ียน หรอืระงับ 
การใชง้านรหสัเข้ารหสัโดยทันที และด าเนินการตามขัน้ตอนการ
จัดการเหตุการณ์ที่ก าหนดไว้ 

3.3.5 ต้องกู้คืนข้อมูลและระบบการเข้ารหัสจากการส ารองข้อมูล ทบทวน 
และปรบัปรุงมาตรการบรหิารจัดการรหสัเข้ารหัส และป้องกันไม่ใหเ้กิดเหตุซ ้า  

3. การจดัหา การพฒันา และการบ ารุงรกัษาระบบดิจิทลั 
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3.4 ระบบนิเวศและสภาพแวดล้อมส าหรบัการพัฒนาบรกิาร
ดิจิทัล การสนับสนุน และความมัน่คงปลอดภัยไซเบอร์ 

การบรหิารจัดการระบบนิเวศและสภาพแวดล้อมที่เกี่ยวข้องกับ 
การพัฒนา การใหบ้รกิาร และการสนับสนุนระบบดิจิทัลของกรมส่งเสรมิ
การเกษตร โดยครอบคลุมการควบคุมสภาพแวดล้อมการท างาน  
การจัดการซอฟต์แวร ์และชุดค าสัง่ การบรหิารจัดการชอ่งโหว่ การใชบ้รกิาร
จากภายนอก และการฟื้ นฟูระบบภายหลังเหตุการณ์ เพื่อเสรมิสรา้งความ
มัน่คงปลอดภัยไซเบอรอ์ย่างต่อเน่ืองและยัง่ยืน ดังน้ี 

3.4.1 ต้องระบุและจัดท าบัญชีทรพัย์สินดิจิทัล ซอฟต์แวร ์ฮารด์แวร ์
ชุดค าสัง่ ผู้ใหบ้รกิารภายนอก และชอ่งโหว่ที่เกี่ยวข้องกับระบบ 
รวมถึงความสัมพันธใ์นหว่งโซอุ่ปทานดิจิทัล 

3.4.2 ต้องควบคุมสภาพแวดล้อมการพัฒนา การทดสอบ และการใชง้าน
จรงิใหแ้ยกจากกันอย่างชดัเจน ควบคุมการเข้าถึง Source Code การติดตัง้
ซอฟต์แวร ์การปรบัปรุงแพตช ์และการเข้าถึงระบบของผู้ใหบ้รกิารหรอืผู้รบัจ้าง
ภายนอก 

3.4.3 ต้องบันทึก เฝ้าระวังกิจกรรมที่เกี่ยวข้องกับการเข้าถึง 
การเปล่ียนแปลงระบบ และการใชง้านทรพัยากร รวมถึงการตรวจจับชอ่งโหว่ 
และพฤติกรรมที่ผิดปกติในระบบและโครงสรา้งพื้นฐาน 

3.4.4 เมื่อเกิดเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอร ์
ต้องควบคุม แก้ไข และจ ากัดผลกระทบของเหตุการณ์ตามขัน้ตอน 
ที่ก าหนด รวมถึงการประสานงานกับผู้เกี่ยวข้องและผู้ใหบ้รกิารภายนอก 

3.4.5 ต้องด าเนินการกู้คืนระบบ บรกิาร และสภาพแวดล้อม 
ใหก้ลับสู่สภาวะปกติอย่างปลอดภัย ทบทวนบทเรยีนจากเหตุการณ์ที่เกิดข้ึน  
และปรบัปรุงมาตรการด้านความมัน่คงปลอดภัยไซเบอรอ์ย่างต่อเนื่อง  

 

 

3. การจดัหา การพฒันา และการบ ารุงรกัษาระบบดิจิทลั 
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4. แนวปฏิบัติด้านการรกัษาความมัน่คงปลอดภัยไซเบอร์ 
แนวปฏิบัติน้ีจัดท าข้ึนเพื่อก าหนดบทบาท หน้าที่ และแนวทางการ

ปฏิบัติงานด้านการรกัษาความมัน่คงปลอดภัยไซเบอรข์องกลุ่มบุคลากรท่ี
เกี่ยวข้องกับระบบดิจิทัลของกรมส่งเสรมิการเกษตรใหมี้ความชดัเจนและ
เป็นระบบ โดยมุ่งใหก้ารป้องกัน ตรวจจับ และรบัมือกับภัยคุกคามทางไซ
เบอรเ์ป็นความรบัผิดชอบรว่มกันของทุกภาคส่วน เพื่อสนับสนุนการด าเนิน
ภารกิจของกรมอย่างมัน่คง ปลอดภัย และต่อเน่ือง ทัง้น้ี ได้จ าแนกกลุ่ม
ผู้เกี่ยวข้องออกเป็น 5 กลุ่มหลัก ได้แก่ 

 

4.1 กลุ่มก ากับดูแลและเจ้าของงาน (Governance / Owner) 

 

4.2 กลุ่มปฏิบัติการเทคโนโลยี (Infrastructure) 

 
4.3 กลุ่มเฝ้าระวังและตอบสนองเหตุ (SOC / IR) 

 

4.4 กลุ่มพัฒนาและผู้รบัจ้าง ผู้ขาย หรอืผู้ให้บรกิารภายนอก 
(DevOpSec) 

 
4.5 กลุ่มผู้ใชง้านทัว่ไป (User) 
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4.1 กลุ่มก ากับดูแลและเจ้าของงาน (Governance / Owner) 
4.1.1 ผู้บรหิารด้านความมัน่คงปลอดภัยสารสนเทศและไซเบอร ์

เป็นผู้ก าหนดทิศทางความมัน่คงปลอดภัยไซเบอรข์ององค์กร  
เชื่อมโยง “ความเสี่ยง การตัดสินใจ  ความต่อเน่ืองของภารกิจ”  
จากนโยบายสู่การปฏิบัติ เพื่อการป้องกัน รบัมือและการฟื้ นฟูอย่างยัง่ยืน 
โดยเหน็ชอบนโยบายความมัน่คงปลอดภัยไซเบอร ์ ทิศทางด้านดิจิทัล ข้อมูล 
รวมถึงการใช ้AI อนุมัติระดับความเสี่ยงที่องค์กรยอมรบัได้ การควบคุม 
และจัดสรรทรพัยากรใหเ้พียงพอ ก าหนดกลไกการรายงานและการตัดสินใจ
ในประเด็นส าคัญเพื่อใหก้ารด าเนินงานเป็นระบบ สอดคล้องภารกิจของกรม
ส่งเสรมิการเกษตร 

ก ากับใหม้ีการรบัรองขอบเขตของระบบส าคัญ ข้อมูลส าคัญ  
การเชื่อมโยงข้อมูล การเข้าถึง และการแลกเปล่ียนข้อมูลตามนโยบาย 
และข้อก าหนดที่ก าหนด และผู้ใหบ้รกิารที่ตอ้งอยู่ในการบรหิารความเส่ียงระดับองค์กร 
และรบัทราบการประเมินความเส่ียง การจัดล าดับความส าคัญของความเส่ียง 

 อนุมัติแผนจัดการความเส่ียงและแผนยกระดับมาตรการควบคุม 
ก ากับใหม้ีมาตรการคุ้มครองข้อมูล การเข้าถึง การแลกเปล่ียนข้อมูลตามนโยบาย 
และข้อก าหนดที่ก าหนด รวมทัง้เหน็ชอบมาตรการขัน้ต ่าหรอืมาตรฐานระดับองค์กร 
ที่ต้องบังคับใชก้ับการพัฒนา จัดหาระบบและโครงการส าคัญ 

 รบัทราบรายงานสถานะความเส่ียง เหตุผิดปกติ และตัวชีว้ัดภาพรวม 
และสัง่ปรบัระดับการเฝ้าระวังหรอืมาตรการเสรมิเมื่อมีสัญญาณความเส่ียงสูง 

 ตัดสินใจเชงิบรหิารเมื่อเกิดเหตุส าคัญ เชน่ การยกระดับเหตุ  
อนุมัติการกักกันหรอืจ ากัดบรกิาร การส่ือสาร และการประสานหน่วยงานที่เกี่ยวข้อง  
พรอ้มก ากับใหก้ารแก้ไขแล้วเสรจ็ตามกรอบเวลา 

 ผู้บรหิารอนุมัติแผนฟื้ นฟูและการกู้คืนบรกิาร/ข้อมูลตามล าดับความส าคัญ
ของภารกิจ รบัรองบทเรยีนหลังเหตุ และสัง่การปรบัปรุงนโยบาย มาตรฐาน  
และแผนเพื่อป้องกันการเกิดเหตุซ ้า  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.1 กลุ่มก ากับดูแลและเจ้าของงาน (Governance / Owner)  

4.1.2 คณะกรรมการบรหิารเทคโนโลยีสารสนเทศ 
เป็นกลไกก ากับดูแลในการก าหนดนโยบาย ทิศทาง และกรอบการบรหิาร

จัดการด้านเทคโนโลยีดิจิทัลและข้อมูลใหส้อดคล้องกับภารกิจ 
และยุทธศาสตรข์องกรมส่งเสรมิการเกษตร โดยท าหน้าที่พิจารณา 
และใหค้วามเหน็ชอบแผนงาน/โครงการส าคัญ การจัดหาระบบคอมพิวเตอร ์ 
และแผนปฏิบตัิการดจิิทลั รวมถึงก ากับ ตดิตาม และประเมินผลการ
ด าเนินงานด้านดิจิทลัและข้อมูลของหน่วยงานในสังกดั ตลอดจนก ากบัดูแล 
การเชื่อมโยงข้อมูลและการบรหิารความเสี่ยง เพื่อใหก้ารใชข้้อมูล 
เกิดประโยชน์สูงสุด มีความมัน่คงปลอดภัย ตรวจสอบได้ และสามารถ
แต่งตัง้คณะท างานหรอืมอบหมายภารกิจเพิ่มเติมตามความจ าเป็นเพื่อ
ขับเคลื่อนภารกิจของกรมส่งเสรมิการเกษตรใหบ้รรลุเป้าหมาย สอดคล้อง
ภารกิจและการบรหิารความเสี่ยงขององค์กร 

 พิจารณาความครบถ้วนของขอบเขตระบบ/ข้อมูลส าคัญและผลการ
ประเมินความเส่ียงในระดับภาพรวม พรอ้มใหข้้อเสนอด้านการจัดล าดับ
ความส าคัญก่อนเสนอผู้บรหิารตัดสินใจ 

 พิจารณาและใหค้วามเหน็ต่อแผนจัดการความเส่ียงและการยกระดับ
มาตรการควบคุมในภาพรวมองค์กร รวมถึงกลัน่กรองข้อก าหนดด้านความ
มัน่คงปลอดภัยส าหรบัโครงการและการจัดหาระบบ เพื่อใหส้อดคล้องมาตรฐาน
และเกิดผลจรงิ 

 รบัทราบรายงานสถานะด้านการเฝ้าระวัง/ตรวจจับในภาพรวม  
และเสนอแนวทางยกระดับขีดความสามารถหรอืแก้ไขชอ่งว่างเชงิระบบ 

 สนับสนุนการตัดสินใจในเหตุส าคัญด้วยข้อเสนอเชงินโยบาย 
และทางเลือกในการบรหิารผลกระทบข้ามหน่วยงาน  

 คณะกรรมการรบัทราบบทเรยีนหลังเหตุและผลการปรบัปรุง  
พรอ้มเสนอการปรบัมาตรฐาน แผนงาน หรอืการลงทุนเชงิระบบเพื่อยกระดับระยะยาว  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.1 กลุ่มก ากับดูแลและเจ้าของงาน (Governance / Owner)  

4.1.3 ฝ่ายตรวจสอบ 
ฝ่ายตรวจมีบทบาทในการตรวจสอบอย่างเป็นอิสระเพื่อสรา้งความ

เชื่อมัน่ว่าการก ากับดูแล การบรหิารความเสี่ยง และการควบคุมด้านดิจิทัล 
ข้อมูล และไซเบอรข์ององค์กรมีความเพียงพอ สอดคล้องนโยบาย  
และสามารถปฏิบตัิได้จรงิตลอดวงจรการบรหิารความมัน่คงปลอดภัยไซเบอร ์ 
ใหค้วามเชื่อมัน่อย่างเป็นอิสระ โดยจัดท าแผนตรวจสอบแบบอิงความเสี่ยง 
ตรวจสอบความสอดคล้องของนโยบาย โครงสรา้งการก ากับดูแล บทบาท
หน้าที่ และกระบวนการบรหิารความเสี่ยง พรอ้มรายงานข้อค้นพบ 
ต่อผูบ้รหิารและคณะกรรมการ และติดตามการปิดประเด็นโดยไม่ก้าวล่วง
บทบาทผู้อนุมัติหรอืผูป้ฏิบตั ิ

 ทวนสอบความครบถ้วนของทะเบียนระบบ ข้อมูลส าคัญ การเชื่อมโยง 
และผู้ใหบ้รกิาร รวมถึงความเหมาะสมของวิธีประเมินความเส่ียงและเหตุผล
ประกอบการจัดล าดับความเส่ียง 

 ประเมินความเพียงพอและประสิทธผิลของมาตรการควบคุม 
ตรวจสอบหลักฐานการปฏิบัติและผลการปิดชอ่งว่างใหเ้ป็นไปตามนโยบาย 
และมาตรฐาน 

 ตรวจสอบความครอบคลุมของการบันทึกเหตุ การเฝ้าระวัง การแจ้ง
เตือน  
และคุณภาพของรายงานสถานะ/เหตุผิดปกติตามรอบ 

 ประเมินความพรอ้มของแผนตอบสนองเหตุและความครบถ้วน 
ของหลักฐานการจัดการเหตุ ตลอดจนความสอดคล้องของการอนุมัติ 
และการส่ือสารตามขัน้ตอนที่ก าหนด ในขอบเขตการตรวจสอบ 

 ตรวจสอบความพรอ้มของแผนฟื้ นฟู/กู้คืน ผลการทดสอบแผน  
และการด าเนินการแก้ไขถาวรตามบทเรยีน พรอ้มติดตามจนปิดข้อค้นพบ  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.1 กลุ่มก ากับดูแลและเจ้าของงาน (Governance / Owner) 

4.1.4 เจ้าของระบบและข้อมูลดิจิทัล  
เจ้าของระบบและข้อมูลดิจิทัลมีหน้าที่ก ากับ “ความถูกต้องของข้อมูล 

ความต่อเน่ืองของบรกิาร และระดับความเสี่ยงที่ยอมรบัได้” ของระบบ/
ข้อมูลที่รบัผิดชอบ โดยท าหน้าที่ตัดสินใจเชงิเจ้าของงาน (business 
owner) ก าหนดขอบเขต วัตถุประสงค์ ระดับความส าคัญ การจัดชัน้ข้อมูล 
และหลักเกณฑ์การเข้าถึง การใช ้การแลกเปลี่ยนข้อมูล พรอ้มก ากับใหก้าร
ด าเนินงานของหน่วยเทคนิคและผู้ใหบ้รกิารสอดคล้องนโยบาย 
และมาตรฐานองค์กร และประสานใหผู้้ดูแลระบบ/ผู้ปฏิบตัิการด าเนิน
มาตรการตามที่ก าหนด 

 จัดท าและทบทวนรายการระบบ ข้อมูลส าคัญ จุดเชื่อมโยง  
และผู้ใหบ้รกิารของระบบที่รบัผิดชอบใหเ้ป็นปัจจุบัน รวมถึงประเมินความเส่ียง 
และจัดล าดับประเด็นเรง่ด่วนเพื่อเสนอแผนแก้ไข 

 ก าหนดมาตรการคุ้มครองข้อมูลและข้อก าหนดด้านความปลอดภัย
ของระบบ พรอ้มก ากับการบังคับใชจ้รงิ รวมทัง้ก าหนดข้อก าหนด 
ด้านความปลอดภัยใน TOR/สัญญาของระบบ และตรวจรบัหลักฐานก่อนเปิดใชง้าน 

 ก ากับใหม้ีการบันทึกเหตุและเฝ้าระวังตามระดับความส าคัญ ทบทวน
รายงานผิดปกติตามรอบและแจ้งเหตุพรอ้มข้อมูลประกอบเพื่อสนับสนุนการ
ยืนยันเหตุอย่างทันท่วงที 

 ใหข้้อมูลผลกระทบเชงิงานระหว่างเหตุการณ์ และเงื่อนไขการให้บรกิาร 
เพื่อประกอบการตัดสินใจและอนุมัติการด าเนินการที่กระทบผู้ใช้ หรอืการใชข้้อมูล
ในขอบเขตอ านาจของตน ภายใต้สายการสัง่การที่ก าหนด 

 เจ้าของระบบก าหนดล าดับความส าคัญการกู้คืนของระบบที่รบัผิดชอบ  
ก ากับการกู้คืนใหป้ลอดภัย ตรวจสอบความถูกต้องของข้อมูลหลังการกู้คืน  
และจัดท าข้อเสนอปรบัปรุงเพื่อป้องกันการเกิดซ ้า พรอ้มติดตามใหแ้ล้วเสรจ็  
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4.2 กลุ่มปฏิบัติการเทคโนโลยี (Infrastructure) 

4.2.1 ผู้ดูแลระบบดิจิทัล (System Administrator) 
ผู้ดูแลระบบดิจิทลัมีหน้าที่จดัท าและปรบัปรุงทะเบียนทรพัย์สนิ  

บรหิารจัดการโครงสรา้งพื้นฐาน รวมถึงระบบ AI อย่างเป็นระบบ ครอบคลุม
วงจรการท างานตัง้แต่การระบุ ป้องกัน ตรวจจบั ตอบสนอง และการฟื้ นฟูระบบ 
โดยต้องบรหิารจดัการความเสีย่งทัง้ด้านความมัน่คงปลอดภัยไซเบอรทั์ว่ไป 
และความเสี่ยงของ AI เพื่อใหร้ะบบด าเนินงานได้อย่างมัน่คงปลอดภัย 
ตามกรอบการบรหิารความเสี่ยงของกรมส่งเสรมิการเกษตร 

 รวบรวม ทบทวน จัดท าและดูแลทะเบียนทรพัย์สินกายภาพ/ทรพัย์สิน
ดิจิทัลในความรบัผิดชอบของหน่วยงาน ประกอบด้วย เครื่องแม่ข่าย 
ระบบปฏิบัติการ ซอฟต์แวรบ์รกิาร โครงสรา้งพื้นฐาน คลาวด์ การตัง้ค่าระบบ 
รวมถึงระบบหรอืบรกิารที่มีการประยุกต์ใช ้AI เพื่อสนับสนุนการจ าแนกระดับ
ความส าคัญ และการประเมินความเส่ียงด้านความมัน่คงปลอดภัยไซเบอรข์อง
หน่วยงาน  

 การติดตัง้ ก าหนดค่า และดูแลรกัษาระบบดิจิทัลรวมถึงระบบ AI  
ใหเ้ป็นไปตามนโยบายและมาตรฐานด้านความมัน่คงปลอดภัย ครอบคลุมการ
จัดการบัญชผีู้ใช้และสิทธิก์ารเข้าถึงข้อมูลและบรกิารที่เกี่ยวข้อง การอัปเดตแพตช์
และซอฟต์แวร ์การส ารองข้อมูล การควบคุมการเปล่ียนแปลงระบบ การป้องกัน
การใชง้านนอกวัตถุประสงค์หรอืขัดต่อนโยบาย พรอ้มจัดเก็บหลักฐาน 
การด าเนินงานเพื่อใหส้ามารถตรวจสอบย้อนหลังได้  
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 จัดใหม้ีการบันทึกเหตุการณ์ของระบบตามข้อก าหนด ทัง้ในระดับ
โครงสรา้งพื้นฐาน ระบบปฏิบัติการ แอปพลิเคชนั และระบบหรอืบรกิารที่ใช ้AI  
รวมถึงการตรวจสอบพฤติกรรมหรอืการใชง้านที่ผิดปกติของระบบหรอืบรกิาร  
เชน่ การเรยีกใชง้านที่ผิดรูปแบบ การเข้าถึงข้อมูลหรอืโมเดลโดยไม่ได้รบัอนุญาต  
หรอืการเปล่ียนแปลงค่าการท างานที่ไม่สอดคล้องกับนโยบาย พรอ้มแจ้งเตือน 
และส่งต่อข้อมูลใหห้น่วยเฝ้าระวังและตอบสนองเหตุเมื่อพบความผิดปกติ 

 สนับสนุนการด าเนินการกักกันหรอืแก้ไขเชงิเทคนิคตามค าสัง่ 
และแนวทางของทีมตอบสนองเหตุการณ์ความมัน่คงปลอดภัยไซเบอร ์ 
เชน่ การระงับการเข้าถึง ปรบัสิทธิผ์ู้ใชง้าน ปิดหรอืจ ากัดการใหบ้รกิารบางส่วน  
แยกเครื่องหรอืระบบที่ได้รบัผลกระทบ หรอืย้อนกลับการเปล่ียนแปลงของระบบ
หรอืการตัง้ค่า พรอ้มบันทึกขัน้ตอนการด าเนินการและหลักฐานประกอบ 

 การกู้คืนระบบดิจิทัลและระบบจากข้อมูลส ารอง ต้องทดสอบความพรอ้ม
ใชง้านและความถูกต้องของการท างานหลังการกู้คืน รวมถึงตรวจสอบการตัง้ค่า 
ความปลอดภัย และการควบคุมการเข้าถึงของระบบและบรกิารก่อนเปิดให้บรกิาร 
เต็มรูปแบบ เพื่อให้มัน่ใจว่าระบบกลับมาด าเนินงานได้อย่างมัน่คงปลอดภัย 
และไม่ก่อใหเ้กิดความเส่ียงซ ้า  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์



 

28  ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์พ.ศ. 2569 

4.2 กลุ่มปฏิบัติการเทคโนโลยี (Infrastructure) 

4.2.2 ผู้ดูแลเครอืข่ายดิจิทัล (Network Administrator) 
ผู้ดูแลเครอืข่ายดิจิทัลมีบทบาทส าคัญในการดูแลโครงสรา้งพื้นฐานการ

สื่อสารของหน่วยงาน ซึ่งเป็นฐานรองรบัการใหบ้รกิารระบบดิจิทัลรวมถึง
ระบบที่มีการประยุกต์ใช ้AI ทัง้ภายในและภายนอกองค์กร บทบาทดังกล่าว
ต้องค านึงถึงความเสี่ยงด้านความมัน่คงปลอดภัยไซเบอรใ์นระดับเครอืข่าย 
รวมถึงความเสี่ยงเฉพาะที่เกิดจากการเชื่อมต่อระบบ AI การรบัส่งข้อมูล 
การเรยีกใชง้านบรกิาร AI และการเข้าถึงโมเดลหรอืข้อมูลผ่านเครอืข่าย  

 จัดท าและทบทวนข้อมูลโครงสรา้งเครอืข่าย อุปกรณ์เครอืข่าย  
เส้นทางเชื่อมต่อ จุดเชื่อมโยงส าคัญ และการเชื่อมต่อไปยังระบบหรอืบรกิาร 
รวมถึงบรกิารคลาวด์หรอื AI ภายนอกองค์กร เพื่อสนับสนุนการก าหนดขอบเขตระบบ  
การจ าแนกทรพัย์สินเครอืข่าย และการประเมินความเส่ียงด้านความมัน่คงปลอดภัย
ไซเบอรแ์ละความเส่ียงเฉพาะของการส่ือสารข้อมูลที่เกี่ยวข้องกับ AI 

 ก าหนดค่าและดูแลมาตรการด้านเครอืข่ายให้เป็นไปตามนโยบาย 
และมาตรฐานความมัน่คงปลอดภัยขององค์กร โดยครอบคลุมการแบ่งโซนเครอืข่าย  
การควบคุมการเข้าถึงเครอืข่าย การก าหนดกฎการกรองทราฟฟกิ การควบคุม
การเชื่อมต่อระยะไกล และการจัดการอุปกรณ์เครอืข่าย รวมถึงการจ ากัด 
หรอืควบคุมเส้นทางการส่ือสารที่เกี่ยวข้องกับ AI เพื่อป้องกันการเข้าถึง 
โดยไม่ได้รบัอนุญาตหรอืการรัว่ไหลของข้อมูล พรอ้มควบคุมการเปล่ียนแปลง
และจัดเก็บหลักฐานการด าเนินงานใหส้ามารถตรวจสอบย้อนหลังได้ 
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 จัดใหม้ีการบันทึกข้อมูลเครอืข่ายและการเฝ้าระวังทราฟฟกิ 
ตามข้อก าหนด วิเคราะหสั์ญญาณผิดปกติในระดับเครอืข่าย รวมถึงรูปแบบการส่ือสาร 
ที่อาจบ่งชีถ้ึงการใชง้านระบบผิดปกติ รวมถึงการเรยีกใชง้านบรกิาร AI  
ในปรมิาณหรอืรูปแบบที่ผิดปกติ และส่งต่อข้อมูลที่จ าเป็นใหห้น่วยเฝ้าระวัง 
และตอบสนองเหตุ (SOC/IR) เพื่อยืนยันเหตุ ขยายผล และประเมินผลกระทบ 

 ด าเนินการกักกันหรอืจ ากัดการส่ือสารทางเครอืข่ายตามค าสัง่ 
และแนวทางของทีมตอบสนองเหตุการณ์ เชน่ การบล็อกปลายทางหรอืบรกิาร 
ที่เกี่ยวข้องกับ AI การระงับเส้นทางการส่ือสาร การตัดการเชื่อมต่อ การแยกส่วน
เครอืข่าย หรอืการปิดชอ่งทางที่ถูกใชโ้จมตี เพื่อจ ากัดผลกระทบและป้องกัน 
การขยายวงของเหตุการณ์ พรอ้มบันทึกการเปล่ียนแปลงและการด าเนินการ 

 ด าเนินการกู้คืนค่าก าหนดเครอืข่ายและการเชื่อมต่อที่ได้รบัผลกระทบ 
ตรวจสอบเสถียรภาพ ความปลอดภัย และความถูกต้องของการส่ือสารข้อมูล 
รวมถงึการเชื่อมต่อกับระบบหรอืบรกิาร AI หลังการฟื้ นฟู และยืนยัน 
การกลับมาใหบ้รกิารตามล าดับความส าคัญที่ก าหนด เพื่อใหร้ะบบเครอืข่าย 
กลับสู่สภาพพรอ้มใชง้านอย่างมัน่คงปลอดภัย  
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4.2 กลุ่มปฏิบัติการเทคโนโลยี (Infrastructure) 

4.2.3 ผู้ดูแลคลาวด์/แพลตฟอรม์ (Cloud/Platform 
Administrator) 

ผู้ดูแลคลาวด์และแพลตฟอรม์มีบทบาทส าคัญในการบรหิารจัดการ
โครงสรา้งพื้นฐานดิจิทัลที่เป็นฐานรองรบัการพัฒนาและใชง้านระบบ AI 
ของหน่วยงาน ทัง้ในรูปแบบแพลตฟอรม์ภายในและบรกิารจากผู้ใหบ้รกิาร
ภายนอก การปฏิบัติหน้าที่จึงต้องค านึงถึงความเสี่ยงด้านความมัน่คง
ปลอดภัยไซเบอร ์ความเสี่ยงเฉพาะของระบบ AI เชน่ การเข้าถึงทรพัยากร 
โมเดล และข้อมูลบนคลาวด์ การก าหนดสิทธิ ์การตัง้ค่าความปลอดภัย  
และการพึ่งพาผู้ใหบ้รกิาร  

 จัดท าและทบทวนรายการทรพัยากรคลาวด์และแพลตฟอรม์ในความ
รบัผิดชอบ เชน่ โครงการ บัญช ีทรพัยากรหลัก สภาพแวดล้อมการใชง้าน  
การเชื่อมต่อ บรกิารที่เกี่ยวข้องกับ AI และสิทธิ์ส าคัญ เพื่อสนับสนุนการจัดท า
ทะเบียนทรพัย์สิน การก าหนดขอบเขตระบบ และการประเมินความเส่ียง 
ด้านความมัน่คงปลอดภัยไซเบอร ์รวมถึงความเส่ียงของการใช ้AI บนคลาวด์ 

 ก าหนดค่าและบังคับใชม้าตรการพื้นฐานด้านความปลอดภัยของ
คลาวด์และแพลตฟอรม์ใหส้อดคล้องกับนโยบายและแนวปฏิบัติขององค์กร  
โดยครอบคลุมการก าหนดและทบทวนสิทธิก์ารเข้าถึง การตัง้ค่าความปลอดภัยเริม่ต้น 
(Secure Baseline) การจัดการกุญแจ รหสัผ่าน และข้อมูลรบัรอง การแยก
สภาพแวดล้อม (เชน่ พัฒนา ทดสอบ และใชง้านจรงิ) การควบคุมการ
เปล่ียนแปลง รวมถึงการติดตามชอ่งโหว่และการอัปเดตที่เกี่ยวข้องกับ
แพลตฟอรม์ บรกิารคลาวด์ และบรกิาร AI ที่ใชง้าน 

  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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 เปิดใช ้ดูแล และทบทวนการบันทึกเหตุการณ์ของแพลตฟอรม์ 
และบรกิารคลาวด์ รวมถึงบรกิารที่เกี่ยวข้องกับระบบ AI จัดท าการแจ้งเตือน
เหตุการณ์ส าคัญ วิเคราะหร์ูปแบบการใชง้านที่ผิดปกติ เชน่ การเข้าถึงทรพัยากร 
การเข้าถึงระบบ AI โดยไม่ได้รบัอนุญาต หรอืการใชง้านคลาวด์ที่มีความเส่ียง  
และส่งต่อบันทึกและหลักฐานที่จ าเป็นใหห้น่วยเฝ้าระวังและตอบสนองเหตุ 
(SOC/IR) เพื่อการวิเคราะหอ์ย่างต่อเนื่อง 

 ด าเนินการจ ากัดสิทธิห์รอืกักกันทรพัยากรคลาวด์และแพลตฟอรม์
ตามค าสัง่และแนวทางของทีมตอบสนองเหตุการณ์ เชน่ การปิดหรอืหมุนเวียน
กุญแจ (Key) การระงับบัญชหีรอืสิทธิก์ารเข้าถึง การแยกทรพัยากร 
หรอืสภาพแวดล้อม การปรบันโยบายความปลอดภัยของแพลตฟอรม์ เพื่อจ ากัด
ผลกระทบและป้องกันการขยายวงของเหตุการณ์ พรอ้มจัดเก็บหลักฐานการ
ด าเนินการอย่างครบถ้วน 

 สนับสนุนการกู้คืนทรพัยากรคลาวด์และแพลตฟอรม์ตามแผนฟื้ นฟู
ของหน่วยงาน ทดสอบการกลับมาใชง้านของระบบและบรกิารที่เกี่ยวข้องกับ
ระบบ AI ตรวจสอบความถูกต้องของการตัง้ค่าและมาตรการความปลอดภัย  
และยืนยันความพรอ้มก่อนเปิดใหบ้รกิารตามล าดับความส าคัญที่ก าหนด  
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4.2 กลุ่มปฏิบัติการเทคโนโลยี (Infrastructure) 
4.2.4 ผู้สนับสนุนระบบดิจิทัล/ผู้ให้บรกิารผู้ใชง้าน (Digital System 
Support / Helpdesk) 

ผู้สนับสนุนระบบดิจิทัลและผู้ใหบ้รกิารผู้ใชง้านมีบทบาทส าคัญในฐานะ
ด่านหน้าในการติดต่อกับผูใ้ชง้าน ซึ่งรวมถึงผู้ใชง้านระบบดิจิทัล 
และระบบที่ประยุกต์ใช ้AI การด าเนินงานไม่เพียงมุ่งเน้นการแก้ไขปัญหาการ
ใชง้านทัว่ไป แต่ยังต้องสนับสนุนการใชง้านอย่างถูกต้อง ปลอดภัย  
และสอดคล้องกบันโยบายของกรมส่งเสรมิการเกษตร ค านึงถึงความเสีย่ง 
ด้านความมัน่คงปลอดภัยไซเบอร ์ความเสี่ยงจากการใชง้านนอกวัตถุประสงค์ 
การเปิดเผยข้อมูลโดยไม่เหมาะสม และผลกระทบต่อผู้ใชง้าน 

 รวบรวมและบันทึกข้อมูลปัญหาการใชง้าน เหตุผิดปกติที่ผู้ใชง้านแจ้ง 
และรูปแบบปัญหาที่เกิดซ ้า ทัง้ที่เกี่ยวข้องกับระบบดิจิทัลทัว่ไปและระบบที่มีการใช ้
AI เพื่อสนับสนุนการระบุความเส่ียง จุดอ่อนเชงิปฏิบัติการ และประเด็นความ
เส่ียงจากการใชง้าน AI เชน่ การใชง้านนอกวัตถุประสงค์ หรอืความเข้าใจ
คลาดเคล่ือนของผู้ใชง้าน 

 ใหค้ าแนะน าและสนับสนุนผู้ใชง้านใหป้ฏิบัติตามนโยบายและแนวปฏิบัติ
ขององค์กร รวมถึงแนวปฏิบัติการใช ้AI อย่างมัน่คงปลอดภัย สนับสนุนการ
จัดการบัญชผีู้ใชง้านตามกระบวนการที่ก าหนด และประสานการแก้ไขปัญหา
เบ้ืองต้นที่ไม่กระทบต่อความมัน่คงปลอดภัยไซเบอรห์รอืการควบคุมการใชง้าน 
AI โดยไม่เปิดเผยข้อมูลหรอืใหสิ้ทธิเ์กินกว่าที่ได้รบัอนุญาต 

  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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 เฝ้าระวังและสังเกตความผิดปกติจากการแจ้งปัญหาและพฤติกรรม
การใชง้านของผู้ใชง้านทีอ่าจบ่งชีถ้ึงเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอร์
หรอืความเส่ียงจากการใช ้AI พรอ้มทัง้แจ้งและส่งต่อข้อมูลที่เกี่ยวข้องใหผู้้ดูแล
ระบบหรอืหน่วยงานที่รบัผิดชอบเพื่อด าเนินการตรวจสอบต่อไป 

 สนับสนุนการส่ือสารและการประสานงานภายในระหว่างการจัดการ
เหตุการณ์ตามค าสัง่ของผู้ประสานงานเหตุ รวมถึงการชว่ยเหลือผู้ใชง้านในระยะ
ตอบสนอง เชน่ การรเีซต็รหสัผ่าน การแจ้งแนวทางปฏิบัติชัว่คราว หรอืการนัด
หมายการแก้ไขปัญหา โดยไม่ด าเนินการใด ๆ ที่ขัดต่อนโยบายด้านความมัน่คง
ปลอดภัยไซเบอรแ์ละการใช ้AI ขององค์กร 

 สนับสนุนการกลับมาใชง้านของผู้ใชง้านหลังการแก้ไขหรอืกู้คืนระบบ 
เชน่ การยืนยันการใชง้านตามปกติ การส่ือสารขัน้ตอนหรอืข้อควรระวังหลังเหตุ 
รวมถึงการรวบรวมข้อเสนอแนะจากผู้ใชง้านเกี่ยวกับการใชง้านระบบดิจิทัลและ 
AI เพื่อน าไปใช้ปรบัปรุงคุณภาพการใหบ้รกิารและมาตรการความมัน่คงปลอดภัย
ต่อไป  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.3 กลุ่มเฝ้าระวงัและตอบสนองเหต ุ(SOC / IR) 

4.3.1 ทีมเฝ้าระวงัภัยคุกคามไซเบอร ์(SOC Analyst / Helpdesk) 
แนวปฏิบัติด้านการเฝ้าระวังและคัดกรองเหตุการณ์ด้านความมัน่คง

ปลอดภัยไซเบอรน์ าไปสู่การด าเนินการในทางปฏิบัติ ผ่านการบันทึกข้อมูลตาม
แบบฟอรม์ที่ เพื่อใหก้ารปฏิบัติงานเป็นไปอย่างเป็นระบบ มีมาตรฐานเดียวกัน 
สามารถตรวจสอบ ติดตาม และรายงานผลได้อย่างชดัเจน ประกอบด้วย 

4.3.1.1 ข้อมูลท่ัวไป 
   เลขที่เหตุ (Incident ID) :   เวลาตรวจพบ :    
   ผู้ปฏิบัติงาน (Tier 1) :     ต าแหน่ง :    
4.3.1.2 รายละเอียด 
   Source : ☐ FW ☐ NDR ☐ EDR ☐ e-mail  ☐ Helpdesk ☐ อื่นๆ 
   Asset IP :          
   Owner / App :         
   Attack Type :         
   Description :         
4.3.1.3 การด าเนินการ 
    ☐ ตรวจสอบ Alert / Ticket ☐ เก็บหลักฐานเบ้ืองต้น 
    ☐ Isolation :    ☐ EDR Scan :     
4.3.1.4 ผลการคัดกรอง  
 ผลการพิจารณา : 
   ◯ ไม่ใชภ่ัยคุกคามไซเบอร ์(False Positive)   ◯ ผิดปกติระดับต ่า (เฝ้าระวังต่อ) 
   ◯ เป็นภัยคุกคามไซเบอร ์
ระดับความรุนแรง : ◯ วิกฤต  ◯ สูง ◯ ปานกลาง ◯ ต ่า ◯ ยังไม่สามารถระบุได้  
   อ้างอิงตาราง Severity Matrix / Escalation Criteria 
เหตุผลประกอบการคัดกรอง :        
4.3.1.5 การยกระดับเหต ุ
   ◯ ปิด ◯ เฝ้าระวัง ☐ รายงาน IR Team (Tier 2) 
  ยกระดับไปยัง : ☐ IR Team ☐ Incident Coordinator   
  วันที/่เวลา ส่งต่อ/ปิดเคส :  /  /      :  น. 
   วิธกีารแจ้ง :         
4.3.1.6 ข้อสังเกต / ประเด็นท่ีต้องติดตาม 
          

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.3 กลุ่มเฝ้าระวังและตอบสนองเหตุ (SOC / IR)  

4.3.2 ทีมตอบสนองเหตุการณ์ความมัน่คงปลอดภัยไซเบอร ์(IR 
Team) 

ทีมตอบสนองเหตุการณ์ความมัน่คงปลอดภัยไซเบอรม์ีหน้าที่ด าเนินการ
ควบคุม แก้ไข และลดผลกระทบจากเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอรท์ี่
ได้รบัการยืนยันแล้ว โดยปฏิบัติตามขัน้ตอนและแบบฟอรม์ที่ก าหนด เพื่อใหก้าร
ตอบสนองเป็นไปอย่างเป็นระบบ สามารถติดตาม ตรวจสอบ และรายงานผลการ
ด าเนินการได้อย่างชดัเจน   

4.3.2.1 ข้อมูลเหตุการณ์ 
Incident ID :     วันที/่เวลารบัชว่งจาก Tier 1 :    
วันที่/เวลาเริม่วิเคราะห ์:    
Asset / System / IP ที่เกีย่วข้อง :   เจ้าของระบบ/ข้อมูล :   
4.3.2.2 การวเิคราะห์เหตุการณ ์
☐ วิเคราะห ์Log / Timeline / Scope  ☐ ควบคุมและจ ากัดผลกระทบ (Containment) 
☐ ระบุสาเหตุเชิงเทคนิค (Root Cause)  ☐ ประเมินผลกระทบต่อระบบ / ข้อมูล / ผู้ใชง้าน 
ระดับความรุนแรง : ◯ วิกฤต  ◯ สูง  ◯ ปานกลาง  ◯ ต ่า  ◯ ไมใ่ชภ่ัยคุกคาม (False Positive) 
ประเภทเหตุการณ ์: ☐ Malware   ☐ Intrusion   ☐ Data Leakage   ☐ DoS   ☐ Policy Violation 
                            ☐ Other:     
สรุปการวิเคราะห ์:     
4.3.2.3 การตอบสนองและฟื้ นฟู 
☐ ประสาน System Owner   ☐ ก าจัดภัยคุกคาม (Eradication) 
☐ ฟื้ นฟูระบบ / บรกิาร (Recovery) ☐ ทดสอบความพรอ้มหลังแก้ไข 
สรุปการตอบสนองและฟื้ นฟู :     
4.3.2.4 ผลการด าเนินการและการส่งต่อ 
ผลการจัดการเหตุ 
☐ ควบคุมและแก้ไขเรยีบรอ้ย  ☐ ต้องติดตามเพ่ิมเติม    ☐ ส่งตอ่ Tier 3 (เชงิบรหิาร) 
ข้อเสนอแนะ :         
 
        

        

  
ลงชื่อ Incident Response Team  

..................................................................................... 

วันท่ี .............................................................................. 

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.3 กลุ่มเฝ้าระวงัและตอบสนองเหต ุ(SOC / IR)  

4.3.3 ผู้บรหิารและผู้ประสานงานเหตุ (Executive Support / 
Incident Coordination & Post-Incident) 

การตอบสนองต่อเหตุการณ์ด้านความมัน่คงปลอดภัยไซเบอรใ์นระดับสูง 
(Tier 3) ซึ่งจะถูกเรยีกใชเ้มื่อเกิดเหตุการณ์ระดับ High หรอื Critical หรอื
เหตุการณ์ที่ส่งผลกระทบต่อภารกิจหลัก ข้อมูลส าคัญ ภาพลักษณ์ขององค์กร 
หรอืกรณีที่มีความจ าเป็นต้องใช้การตัดสินใจเชงิบรหิาร ทัง้นี้ เพื่อสนับสนุนการ
สัง่การ การประสานงาน และการติดตามผลการด าเนินการอย่างเป็นระบบ รวมถึง
การสรุปบทเรยีนหลังเหตุการณ์  

4.3.3.1 สรุปสถานการณ์ (Executive Summary) 
Incident ID :       
สรุปเหตุการณ์ :      
4.3.3.2 การตัดสินใจเชงิบริหาร 
    ☐ เหน็ชอบแนวทางการจัดการเหตุ 
    ☐ อนุมัติการฟื้ นฟูและเปิดบรกิาร 
    ☐ อนุมัติการสื่อสาร 
           ☐ ภายใน         
           ☐ ภายนอก         
    ☐ อนุมัติการปิดเหตุ 

ข้อสัง่การเพ่ิมเติม :     
4.3.3.3 บทเรียนและข้อเสนอเชงินโยบาย 

Lessons Learned :        
ข้อเสนอปรบัปรุง / นโยบาย / งบประมาณ :      

 
 
 
 
 

 
  

ลงชื่อ ผู้บรหิาร / ผู้ประสานงานเหต ุ

.................................................................................. 

วันท่ี ........................................................................... 

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.4 กลุม่พฒันาและผู้รบัจา้ง/ผู้ขาย/ผู้ให้บรกิารภายนอก (DevOps) 

4.4.1 ผู้พฒันาภายในหน่วยงาน (Internal Developer) 
ผู้พัฒนาภายในหน่วยงานรบัผิดชอบคุณภาพและความ

มัน่คงปลอดภัยของซอฟต์แวรท่ี์พัฒนาเอง รวมถึงระบบ AI 
และควบคุมความเสี่ยงจากข้อบกพรอ่งของโปรแกรมและการ
ใชง้านไม่เหมาะสมของข้อมูลและสิทธิ ์

 ต้องระบุขอบเขตระบบ ฟงัก์ชนัส าคัญ ข้อมูลส าคัญ และเงื่อนไขด้าน
ความมัน่คงปลอดภัยที่ต้องมีตัง้แต่ระยะออกแบบ รวมถึงระบุกรณีที่ระบบมีการ
ประยุกต์ใช ้AI เชน่ โมเดล ข้อมูลฝึก/ข้อมูลน าเข้า–ส่งออก จุดเชื่อมต่อกับบรกิาร
หรอืแพลตฟอรม์ภายนอก องค์ประกอบซอฟต์แวร ์ไลบราร ีและโมเดลจาก
ภายนอก ตลอดจนความเส่ียงเชงิสถาปัตยกรรมและความเส่ียงเฉพาะของ AI ที่
อาจส่งผลต่อความถูกต้อง ความเป็นธรรม ความเป็นส่วนตัว และความมัน่คง
ปลอดภัยของระบบ 

 ต้องพัฒนาระบบตามแนวทางการพัฒนาที่ปลอดภัย โดยก าหนด
มาตรฐานการเขียนโปรแกรม การทบทวนโค้ด และการควบคุมคุณภาพซอฟต์แวร ์
ควบคุมการจัดการความลับ เชน่ กุญแจ รหสัผ่าน โทเคน และข้อมูลรบัรองของ
บรกิาร AI จัดการสิทธิก์ารเข้าถึงซอรส์โค้ด ข้อมูล และโมเดลอย่างเป็นระบบ 
ควบคุมการเปล่ียนแปลงซอฟต์แวร ์รวมถึงด าเนินการทดสอบด้านความมัน่คง
ปลอดภัยของซอฟต์แวรแ์ละ AI ตามเกณฑ์ที่ก าหนดก่อนน าข้ึนใชง้านจรงิ 

 ต้องจัดใหม้ีการตรวจพบความผิดปกติที่เกี่ยวข้องกับซอฟต์แวรแ์ละ 
AI เชน่ การบันทึกเหตุการณ์และกิจกรรมของระบบ การแจ้งเตือนข้อผิดพลาด
หรอืพฤติกรรมที่อาจกระทบความมัน่คงปลอดภัย การตรวจพบชอ่งโหว่จากการ
ทดสอบหรอืการสแกน รวมถึงการเฝ้าระวังพฤติกรรมผิดปกติของฟงัก์ชนัส าคัญ
หรอืผลลัพธข์อง AI ที่อาจบ่งชีถ้ึงความเส่ียงหรอืการถูกโจมตี 

  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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 เมื่อพบชอ่งโหว่หรอืเหตุผิดปกติ ต้องประเมินผลกระทบ จัดล าดับ
ความเรง่ด่วนของปัญหา แก้ไขหรอืออกแพตชต์ามขัน้ตอนที่ก าหนด ควบคุมการ
เผยแพรซ่อฟต์แวรห์รอืการปรบัปรุงโมเดล AI และสนับสนุนข้อมูลเชงิเทคนิคที่
จ าเป็นให้แก่ทีมตอบสนองเหตุการณ์ความมัน่คงปลอดภัยไซเบอรจ์นสามารถ
จัดการและปิดประเด็นได้ครบถ้วน 

 ต้องด าเนินการฟื้ นฟูระบบใหก้ลับสู่สถานะที่มัน่คงปลอดภัยและ
สามารถใชง้านได้ตามปกติ ตรวจสอบความถูกต้องของการท างานหลังการแก้ไข 
รวมถึงทบทวนและปรบัปรุงแนวทางการออกแบบ การทดสอบ และมาตรฐานการ
พัฒนา เพื่อป้องกันไม่ใหเ้กิดปัญหาหรอืความเส่ียงซ ้าในอนาคต  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.4 กลุ่มพัฒนาและผู้รับจ้าง/ผู้ขาย/ผู้ให้บริการภายนอก (DevOps)  

4.4.2 ผูร้บัจ้างหรอืผู้ให้บรกิารภายนอก (Vendor / Outsource) 
ผู้รบัจ้างหรอืผู้ใหบ้รกิารภายนอกต้องส่งมอบซอฟต์แวร ์

ระบบ หรอืบรกิารท่ีมีความมัน่คงปลอดภัยตามข้อก าหนด
ของหน่วยงาน รวมถึงกรณีที่มีการพัฒนา ใชง้าน หรอื
เชื่อมต่อกับระบบ AI และต้องบรหิารจัดการความเสี่ยง 
ด้านความมัน่คงปลอดภัยไซเบอรแ์ละความเสี่ยงหว่งโซอุ่ปทานซอฟต์แวร์
และระบบ AI ใหส้ามารถตรวจสอบและติดตามย้อนกลับได้ 

 ต้องยืนยันขอบเขตงาน สถาปัตยกรรม ระบบที่เกี่ยวข้อง ข้อมูล
ส าคัญ และข้อก าหนดด้านความมัน่คงปลอดภัยที่ระบุไว้ใน TOR หรอืสัญญา 
รวมถึงกรณีที่ระบบมีการใช ้AI ตอ้งระบุโมเดล ข้อมูลที่ใชป้ระมวลผลหรอืฝึกสอน 
บรกิาร AI จากภายนอก ส่วนประกอบซอฟต์แวร ์ไลบราร ีหรอืโมเดลจากบุคคลที่
สาม ตลอดจนความเส่ียงที่เกี่ยวข้องกับหว่งโซอุ่ปทานซอฟต์แวรแ์ละ AI 

 ต้องด าเนินการพัฒนา ปรบัปรุง หรอืใหบ้รกิารระบบตามมาตรฐานการ
พัฒนาที่ปลอดภัยจัดการสิทธิก์ารเข้าถึงและการจัดการความลับใน
กระบวนการพัฒนาและใหบ้รกิารอย่างเหมาะสม จัดใหม้ีการทดสอบด้านความ
มัน่คงปลอดภัยของซอฟต์แวรแ์ละ AI ก่อนส่งมอบ รวมถึงส่งมอบเอกสารและ
หลักฐานที่จ าเป็นต่อการตรวจรบั เชน่ รายงานผลการทดสอบ รายการ
ส่วนประกอบซอฟต์แวร ์และแนวทางการใชง้านอย่างปลอดภัย 

  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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 ต้องจัดใหม้ีผลการตรวจสอบช่องโหว่และข้อบกพรอ่งที่เกี่ยวข้องกับ
ซอฟต์แวร ์บรกิาร และ AI ก่อนส่งมอบ พรอ้มจัดใหม้ีชอ่งทางรบัแจ้งปัญหาหรอื
ชอ่งโหว่ด้านความมัน่คงปลอดภัย และมีกลไกติดตามสถานะการแก้ไขอย่างเป็น
ระบบและตรวจสอบได้ 

 เมื่อเกิดชอ่งโหว่หรอืเหตุการณ์ที่เกี่ยวข้องกับซอฟต์แวร ์บรกิาร หรอื 
AI ของผู้รบัจ้าง ต้องด าเนินการแก้ไขตามระดับความรุนแรงและข้อตกลงระดับ
การใหบ้รกิาร (SLA) แจ้งผลกระทบ แนวทางลดความเส่ียง และสถานะการแก้ไข
ใหห้น่วยงานทราบอย่างทันท่วงที สนับสนุนการสืบสวนรว่มกับหน่วยงานเจ้าของ
ระบบ และส่งมอบแพตชห์รอืแนวทางแก้ไขที่ผ่านการทดสอบแล้ว 

 ต้องสนับสนุนการกู้คืนบรกิารหรอืข้อมูลตามขอบเขตความรบัผิดชอบ
ที่ก าหนดในสัญญา พรอ้มสรุปบทเรยีนที่ได้รบั มาตรการป้องกันการเกิดซ ้า และ
ข้อเสนอแนะในการปรบัปรุงกระบวนการพัฒนา การทดสอบ และการส่งมอบงาน
ในรอบถัดไป เพื่อยกระดับความมัน่คงปลอดภัยของซอฟต์แวรแ์ละ AI อย่าง
ต่อเนื่อง 

  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.4 กลุ่มพัฒนาและผู้รับจ้าง/ผู้ขาย/ผู้ให้บริการภายนอก (DevOps)  

4.4.3 ผู้พฒันาระบบและความมัน่คงปลอดภัย (DevOps / AppSec) 
DevOps/AppSec ท าหน้าท่ีวางและบังคับใชร้ะบบ ความมัน่คง

ปลอดภัยเชงิวิศวกรรม ใหฝั้งอยู่ในกระบวนการพัฒนา ทดสอบ 
และส่งมอบระบบ (CI/CD) รวมถึงระบบที่มีการใช ้AI โดยท า
หน้าที่เป็นตัวกลางเชื่อมการพัฒนา โครงสรา้งพื้นฐาน และ
หน่วยเฝ้าระวัง/ตอบสนองเหตุ (SOC/IR) ใหท้ างานสอดคล้องกันตลอด
วงจรชวีิตของระบบ 

 ต้องก าหนดข้อก าหนดด้านความมัน่คงปลอดภัยส าหรบั
กระบวนการพัฒนาและการปล่อยระบบ รวมถึงกรณีที่มีการใช ้AI ระบุจุดเส่ียงใน
กระบวนการ (pipeline) เชน่ โค้ด โมเดล AI อิมเมจ อารต์ิแฟกต์ รจีิสทร ีและ
ข้อมูลที่เกี่ยวข้อง ระบุสินทรพัย์ดิจิทัลที่ต้องได้รบัการคุ้มครอง และก าหนดเกณฑ์
การตัดสินใจด้านความเส่ียงก่อนการปล่อยใชง้าน โดยค านึงถึงความเส่ียงเฉพาะ
ของ AI เชน่ ความถูกต้อง ความน่าเชื่อถือ และการพึ่งพาส่วนประกอบจาก
ภายนอก 

 ต้องออกแบบและบังคับใชม้าตรการความมัน่คงปลอดภัยในสาย 
CI/CD เชน่ การแยกสิทธิ์ของผู้ใชง้านและระบบอัตโนมัติ การก าหนดขัน้ตอน
อนุมัติการปล่อยงาน (Security Gating) การจัดการความลับและข้อมูลรบัรอง 
การตรวจสอบโค้ด โมเดล AI และส่วนประกอบซอฟต์แวรจ์ากบุคคลที่สาม  
การเซน็รบัรองอารต์ิแฟกต์หรอือิมเมจ และการจัดการชอ่งโหว่ของซอฟต์แวรแ์ละ 
AI อย่างเป็นวงรอบ 

 ต้องตัง้ค่าการตรวจจับความผิดปกติในสายส่งมอบ เชน่ การ
เปล่ียนแปลงที่ไม่พึงประสงค์ในโค้ดหรอืโมเดล AI การเข้าถึงซอรส์โค้ดหรอื
รจิีสทรผีิดปกติ การแจ้งเตือนจากการสแกนด้านความมัน่คงปลอดภัย และจัดส่ง
บันทึกหรอืสัญญาณเตือนที่เกี่ยวข้องไปยัง SOC เพื่อการเฝ้าระวังและวิเคราะห์
อย่างต่อเนื่อง 

  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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 เมื่อเกิดเหตุการณ์หรอืพบชอ่งโหว่ ใหด้ าเนินการปิดกัน้การปล่อย
เวอรช์นัที่มีความเส่ียง ย้อนกลับการเปล่ียนแปลง (rollback) ตามขัน้ตอนที่
ก าหนด ออกแพตชห์รอืแนวทางแก้ไขเรง่ด่วน ก ากับใหก้ารแก้ไขผ่านเกณฑ์ด้าน
ความมัน่คงปลอดภัย และประสานงานกับทีม SOC/IR เพื่อควบคุมและลด
ผลกระทบในภาพรวม 

 สนับสนุนการกู้คืนระบบและการปล่อยเวอรช์นัที่มีความมัน่คง
ปลอดภัยกลับสู่การใหบ้รกิารตามปกติ ตรวจสอบความครบถ้วนของมาตรการใน 
pipeline หลังเหตุการณ์ และทบทวนปรบัปรุงแนวทาง เครื่องมือ และเกณฑ์การ
อนุมัติการปล่อยงาน เพื่อป้องกันไม่ใหเ้กิดเหตุซ ้าและยกระดับความมัน่คง
ปลอดภัยของระบบและ AI อย่างต่อเนื่อง  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.4 กลุม่พฒันาและผู้รบัจา้ง/ผู้ขาย/ผู้ให้บรกิารภายนอก (DevOps) 

4.4.4 ผู้ก ากับสัญญา (Contract Manager) 
ผู้ก ากับสัญญารบัผิดชอบการควบคุมและก ากับความเสี่ยงด้าน

คู่สัญญาใหเ้ป็นไปตาม TOR/สัญญา ข้อก าหนดด้านความมัน่คงปลอดภัยไซ
เบอร ์และกรณีที่เกี่ยวข้องกับ AI โดยท าหน้าที่เชงิบรหิารเพื่อให้
การด าเนินงานของคู่สัญญาเป็นไปตามเง่ือนไขที่ก าหนด 
สามารถตรวจสอบและบังคับใชไ้ด้ตลอดอายุสญัญา 

 ต้องทบทวนและยืนยันข้อก าหนดด้านความมัน่คงปลอดภัยใน TOR/
สัญญา เชน่ ขอบเขตข้อมูลส าคัญ ข้อมูลส่วนบุคคล ข้อมูลที่ใชก้ับ AI สิทธิก์าร
เข้าถึง เงื่อนไขการทดสอบความมัน่คงปลอดภัย การรายงานเหตุ และข้อก าหนด
ด้านการใช ้AI ระบุความเส่ียงจากการพึ่งพาผู้ใหบ้รกิารหรอืเทคโนโลยี AI จาก
ภายนอก และก าหนดตัวชีว้ัด หลักฐาน และเอกสารที่ใชป้ระกอบการตรวจรบังาน
และการประเมินความสอดคล้อง 

 ต้องบังคับใชเ้งื่อนไขด้านความมัน่คงปลอดภัยผ่านกระบวนการ
บรหิารสัญญาและการตรวจรบังาน เชน่ เงื่อนไขการควบคุมและทบทวนสิทธิก์าร
เข้าถึง ข้อก าหนดการเปล่ียนแปลงระบบหรอืโมเดล AI และการทดสอบก่อนใช้
งานจรงิ เงื่อนไขการคุ้มครองข้อมูลและการจ ากัดการน าข้อมูลไปใชก้ับ AI 
ภายนอก รวมถึงข้อก าหนดการส่งมอบเอกสาร หลักฐาน และรายงานด้านความ
มัน่คงปลอดภัยตามที่ก าหนดในสัญญา 
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 ต้องติดตามและตรวจสอบการปฏิบัติตามสัญญาและข้อตกลงระดับ
การใหบ้รกิาร (SLA) ด้านความมัน่คงปลอดภัยไซเบอร ์ตรวจสอบรายงานผลการ
ทดสอบ ชอ่งโหว่ การแก้ไข และการประเมินความเส่ียงจากคู่สัญญา รบัทราบและ
บันทึกเหตุผิดปกติหรอืเหตุการณ์ด้านความมัน่คงปลอดภัยจากคู่สัญญา และ
ประสานใหม้ีการรายงานเข้าสู่กลไกการจัดการเหตุขององค์กรภายในระยะเวลาที่
ก าหนด 

 เมื่อเกิดเหตุการณ์หรอืการไม่ปฏิบัติตามข้อก าหนด ใหป้ระสานการใช้
สิทธิต์าม TOR/สัญญาเพื่อเรง่รดัการแก้ไข ก ากับระยะเวลา การส่งมอบหลักฐาน 
และการปิดชอ่งโหว่หรอืความเส่ียง สนับสนุนการส่ือสารและการท างานรว่มกับทีม
ตอบสนองเหตุ (IR) และหน่วยเฝ้าระวัง (SOC) รวมถึงด าเนินการด้านสัญญา
หรอืมาตรการตามเงื่อนไขที่ก าหนด  

 ต้องก ากับการส่งมอบงานแก้ไข การกู้คืนบรกิารหรอืระบบ และการ
ทดสอบความพรอ้มใชง้านใหค้รบถ้วนตามเงื่อนไขสัญญา จัดท าสรุปบทเรยีนด้าน
การบรหิารคู่สัญญาและความเส่ียงจากการใช ้AI และน าผลที่ได้ไปปรบัปรุง TOR 
แม่แบบสัญญา และเงื่อนไขการตรวจรบังานในโครงการถัดไป เพื่อยกระดับการ
ควบคุมความเส่ียงด้านคู่สัญญาอย่างต่อเนื่อง  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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4.5 แนวปฏิบัติส าหรับผู้ใช้งานท่ัวไป (User)  

4.5.1 การเข้าใชง้านระบบด้วยบัญช ีDOAE ID (Single Sign-On) 
ผู้ใชง้านต้องเข้าใชง้านระบบและบรกิารดิจิทัลของกรมส่งเสรมิการเกษตร

ด้วยบัญชขีองตนเองเท่านัน้ และต้องก าหนดรหสัผ่านที่มีความรดักุมไม่ใชซ้ ้ากับ
ระบบอื่น และออกจากระบบทุกครัง้เมื่อเลิกใชง้าน ทัง้นี้ หา้มใหผู้้อื่นยืมบัญชหีรอื
ใชง้านรว่มกัน เพื่อป้องกันการแอบอ้างตัวตนและการเข้าถึงระบบโดยมิชอบ 
รวมถึงการน าข้อมูลบัญชีไปใชก้ับระบบ AI ที่อยู่นอกการควบคุมของหน่วยงาน 

4.5.2 การใช้งานอีเมลและป้องกันการหลอกลวง (Phishing) 
ผู้ใชง้านใชอ้ีเมลติดต่อราชการด้วยอีเมลของหน่วยงาน @doae.go.th 

ผ่านแพลตฟอรม์อีเมลฯ mailbox.doae.go.th ต้องใชค้วามระมัดระวังในการใช้
งานอีเมลและการติดต่อส่ือสาร โดยเฉพาะข้อความที่มีลักษณะเรง่ด่วน หลอกลวง 
หรอืชกัชวนใหเ้ปิดลิงก์ ดาวน์โหลดไฟล์ หรอืกรอกข้อมูล  

4.5.3 การใช้งานอินเทอร์เน็ตและเวบ็ไซต์อย่างปลอดภัย 
ผู้ใชง้านต้องยืนยันตัวตนก่อนเข้าใชง้านผ่านเครอืข่ายอินเทอรเ์น็ตที่กรม

ส่งเสรมิการเกษตรก าหนด หรอืใชง้านอินเทอรเ์น็ตผ่านชอ่งทางที่ปลอดภัย  
เข้าถึงเฉพาะเว็บไซต์ที่มีความน่าเชื่อถือและการเชื่อมต่อที่ปลอดภัย หลีกเล่ียง
เครอืข่ายที่ไม่ทราบแหล่งที่มา และอัปเดตเว็บเบราว์เซอรส์ม ่าเสมอ  
เพื่อป้องกันการโจมตีหรอืการเชื่อมโยงไปยังระบบภายนอก 

4.5.4 ความปลอดภัยของอุปกรณ์ดิจิทัล 
ผู้ใชง้านต้องตัง้ค่าความปลอดภัยของอุปกรณ์ เชน่ ตัง้รหสัผ่านที่คาดเดา

ยาก เปิดใชก้ารยืนยันตัวตนหลายขัน้ตอน (2FA) ผ่าน SSO Horizon ด้วยบัญช ี
DOAE ID รวมถึงอัปเดตระบบและแอปพลิเคชนั และเปิดใชฟ้งัก์ชนัลบข้อมูล
ระยะไกลในกรณีอุปกรณ์สูญหาย ทัง้นี้ หา้มดัดแปลงระบบ หรอืใชอุ้ปกรณ์ที่อาจ
ท าใหข้้อมูลของกรมถูกเข้าถึงโดยไม่ได้รบัอนุญาต 
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4.5.5 การจัดการข้อมูลและเอกสารของทางราชการ 
ผู้ใชง้านต้องจัดเก็บ ส่งต่อ และใชง้านข้อมูลหรอืเอกสารของทางราชการ

ผ่านบรกิารดิจิทัลที่กรมส่งเสรมิการเกษตรก าหนดภายใต้แพลตฟอรม์พื้นที่
จัดเก็บข้อมูลออนไลน์ของกรมส่งเสรมิการเกษตร drive.doae.go.th หรอื
บรกิารภาครฐัที่ได้รบัอนุญาตเท่านัน้ พรอ้มทัง้ก าหนดสิทธิก์ารเข้าถึงและลบ
ข้อมูลที่ไม่จ าเป็นเมื่อส้ินสุดการใชง้าน ทัง้นี ้หา้มน าข้อมูลราชการหรอืข้อมูลส่วน
บุคคลไปใชง้านในระบบอัตโนมัติหรอื AI ภายนอกที่อยู่นอกการควบคุมของ
หน่วยงาน 

4.5.6 การใชล้งิก์ย่อและรหสั QR Code 
การเผยแพรลิ่งก์ย่อหรอืรหสั QR Code เพื่อเชื่อมโยงไปยังระบบหรอื

ข้อมูลของกรม ต้องใชบ้รกิารทีห่น่วยงานของรฐัจัดให้เท่านัน้ เช่น 
qrcode.doae.go.th หรอื dg.th และต้องตรวจสอบปลายทางก่อนใชง้านหรอื
เผยแพรทุ่กครัง้ หา้มใชบ้รกิารจากแหล่งภายนอกหรอืเชื่อมโยงกับข้อมูลที่ไม่ได้
รบัอนุญาต 

4.5.7 การแชรไ์ฟล์และการใชง้านระบบคลาวด์ 
การแชรไ์ฟล์หรอืใชง้านระบบคลาวด์ต้องด าเนินการผ่านบรกิารทีอ่ยู่

ภายใต้แพลตฟอรม์พื้นที่จัดเก็บข้อมูลออนไลน์ของกรมส่งเสรมิการเกษตร 
drive.doae.go.th หรอืระบบที่กรมอนุญาตเท่านัน้ โดยต้องตรวจสอบสิทธิผ์ู้
เข้าถึง และหา้มส่งต่อหรอืซงิก์เอกสารราชการไปยังบัญชหีรอือุปกรณ์ส่วนบุคคล 

4.5.8 การประชุมและติดต่อส่ือสารออนไลน์ 
ผู้ใชง้านต้องใชร้ะบบประชุมและการส่ือสารออนไลน์ที่กรมก าหนด 

ตรวจสอบผู้เข้ารว่ม ใชค้วามระมัดระวังในการแชรห์น้าจอ และไม่บันทึกหรอืเปิดใช้
ฟงัก์ชนัอัตโนมัติที่อาจส่งข้อมูลออกนอกการควบคุมของหน่วยงาน เว้นแต่ได้รบั
อนุญาต 
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4.5.9 การใชง้านเครอืข่ายสังคมออนไลน์ 
ผู้ใชง้านต้องไม่ส่งข้อมูลราชการ ข้อมูลส าคัญ ข้อมูลอ่อนไหว หรอืข้อมูล

ส่วนบุคคลผ่านเครอืข่ายสังคมออนไลน์หรอืแอปพลิเคชนัส่วนบุคคล เว้นแต่เป็น
ชอ่งทางทางการที่กรมก าหนด และต้องมีมาตรการป้องกันการรัว่ไหลของข้อมูล 

4.5.10 การแจ้งเหตุผิดปกติด้านความมัน่คงปลอดภัยไซเบอร ์
เมื่อพบเหตุผิดปกติจากการใชง้านระบบดิจิทัลหรอือุปกรณ์ เชน่ พบอีเมล

ต้องสงสัย ระบบขัดข้อง ข้อมูลรัว่ไหล ผู้ใชง้านต้องแจ้งไปยัง แพลตฟอรม์ 
DOAE Helpdesk ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร โดยทันที และไม่
ควรด าเนินการแก้ไขด้วยตนเอง 

หลักการส าคัญ 
ผู้ใชง้านต้องใชง้านระบบดิจิทัลของกรมส่งเสรมิการเกษตรผ่าน

แพลตฟอรม์และชอ่งทางที่ก าหนดเท่านัน้ โดยมีการยืนยันตัวตน การควบคุมสิทธิ ์
และการจัดการข้อมูลภายใต้กรอบเดียวกัน คิดก่อนคลิก ระมัดระวังข้อมูล  
และแจ้งเหตุทันทีเมื่อพบความผิดปกติ เพื่อใหก้ารใชง้านเป็นไปอย่างมัน่คง
ปลอดภัยและน่าเชื่อถือ 

  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์



 

48  ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์พ.ศ. 2569 

4.5 แนวปฏิบัติส าหรบัผู้ใชง้านท่ัวไป (User)   

1. ใชบ้ญัช ีDOAE ID 
ของตนเองเท่านั้น 
เข้าใชง้านด้วยบัญช ี
(DOAE ID) ของตนเอง  
หา้มใหผู้้อื่นยืมบัญช ีและก าหนดรหสัผ่าน
แต่ละระบบต่างกัน 

 6. ใชล้ิงก์ย่อ และ 
QR Code 

สรา้งลิงกย์่อ QR Code 
ผ่านqrcode.doae.go.th  

หรอืหน่วยงานของรฐัเชน่ dg.th 
และตรวจสอบปลายทางก่อนเผยแพร ่

2. ใชง้านอีเมลปลอดภัย 
ใชอ้ีเมล @doae.go.th 
ในการติดต่อราชการ  
ระวังอีเมลต้องสงสัย 
หลอกลวง (phishing) อย่าคลิกลิงก์
หรอืดาวน์โหลดไฟล์จากอีเมลที่ไม่รูจ้ัก  

 7. แชร์ไฟล์ผ่านคลาวด์
ของกรมฯ 
ใชแ้พลตฟอรม์บรกิาร

พื้นที่จัดเก็บข้อมูลออนไลน์ ของกรมฯ ใน
การแชรข้์อมูลส าคัญ ตรวจสอบสิทธิก์าร
เข้าถึง ห้ามส่งไฟล์ราชการผ่านบัญชี
ส่วนตัว หรอืบรกิารฝากไฟล์ฟร ี

3. ใชอ้ินเทอร์เน็ต
อย่างปลอดภยั 
ใชง้านอินเทอรเ์น็ตผ่าน
เครอืข่ายของกรมฯ  
หรอืชอ่งทางที่ปลอดภัยเท่านัน้ ไม่เชื่อมต่อ
เครอืข่ายที่ไม่รูจ้ัก และตรวจสอบที่อยู่
เว็บไซต์ที่ปลอดภัย (HTTPS) 

 8. ประชุมออนไลน์
อย่างระมดัระวงั 
ใชร้ะบบที่กรมฯก าหนด 

ตรวจสอบผู้เข้ารว่ม ระวังการแชรห์น้าจอ 
ที่อาจมีข้อมูลส าคัญ หรอืข้อความส่วนตัว
แสดงอยู่ 
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4. ปกป้องอุปกรณ์
ดิจิทัลเสมอ 
ตัง้รหสัผ่านที่คาดเดายาก 
เปิดใชก้ารยืนยันตวัตนหลายขัน้ตอน (2FA) 
หรอื OTP อัปเดตระบบและแอปพลิเคชนั  
หา้มดัดแปลงระบบ ใชอุ้ปกรณ์ไม่ปลอดภัย  

 9. ไมส่่งข้อมูลส าคัญ
ผ่านโซเชยีลมีเดีย 
หา้มส่งข้อมูลราชการ 
ข้อมูลส่วนบุคคล ข้อมูล

อ่อนไหว ผ่านแอปพลิเคชันโซเชยีลมีเดีย
ส่วนตัว เว้นแต่เป็นข่องทางที่กรมฯก าหนด 

5. จัดการข้อมลูราชการ 
ผ่านระบบท่ีก าหนด 
จัดเก็บและส่งต่อข้อมูล
ราชการผ่านบรกิารที่กรมฯก าหนด หรอื
บรกิารที่กรมฯอนุญาต เท่านัน้และหา้มน า
ข้อมูลส าคัญเข้าสู่ระบบ AI ภายนอก 

 10. พบสิ่งผิดปกติแจ้ง  
DOAE Helpdesk ทันที 
เมื่อพบเหตุผิดปกติ ระบบ

ขัดข้อง หรอืเหตุสงสัยข้อมูลรัว่ไหล หา้ม
แก้ไขด้วยตนเอง แจ้ง ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร  หรือ DOAE 
Helpdesk ทันที 

 
  

4. แนวปฏิบัตดิ้านการรกัษาความมัน่คงปลอดภัยไซเบอร ์
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อภิธานศัพท์  
 
DOAE ID บัญชผีู้ใชง้านซึ่งเป็นบัญชเีดียวกับอีเมลกรมส่งเสรมิการเกษตร 

@doae.go.th 

SSO Horizon ศูนย์กลางจัดการบัญช ีDOAE ID 
บรกิารลงชื่อเข้าใชง้านจากจุดเดียว Single Sign-On 

DOAE Helpdesk แพลตฟอรม์บรหิารครุภัณฑ์และบรกิารคอมพิวเตอร ์  
https://helpdesk.doae.go.th  
เป็นบรกิารเริม่ต้นในการลงทะเบียนตัวตนดิจิทัล / บันทึกข้อมูล
การใชเ้ครื่องคอมพิวเตอร ์และเครอืข่ายฯ / เปิดใชง้านอีเมล
กรมส่งเสรมิการเกษตร 

DOAE QR แพลตฟอรม์สรา้งลิงกย์่อและ QR Code   
https://qrcode.doae.go.th 

DOAE eMail แพลตฟอรม์อีเมลกรมส่งเสรมิการเกษตร  
https://mailbox.doae.go.th 

DOAE Drive แพลตฟอรม์พื้นที่จัดเก็บข้อมูลออนไลน์     
https://drive.doae.go.th 
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คณะผู้จัดท า  
 
นายวรวุฒ ิ อ้อยหวาน ผู้อ านวยการกลุ่มระบบเครอืข่ายคอมพิวเตอร ์

และความมัน่คงปลอดภัยทางไซเบอร ์

นายกิติศักด์ิ ปัญญาทรานนท์ นักวิชาการคอมพิวเตอรช์ านาญการ 

นายอนุวัฒน์ เปพาทย ์ นักวิชาการคอมพิวเตอรป์ฏิบัติการ 

นายสหรฐั เขียวหวาน นักวิชาการคอมพิวเตอรป์ฏิบัติการ 

นายนิรนัดร อ่อนน้อมดี เจ้าหน้าที่ระบบงานคอมพิวเตอร ์

  

  

  
 
 





 

  

 
 
 


